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ESTRATÈGIA DIGITAL DE CENTRE 

MANUAL  DE  BONES  PRÀCTIQUES 

EN SEGURETAT I EN PROTECCIÓ DE DADES 

SEGURETAT... 
 

● EN LA PROTECCIÓ DELS DISPOSITIUS DIGITALS:      
 

➢  Prendre consciència de la necessitat de protegir els dispositius.  

➢  Realitzar actualitzacions dels sistemes operatius, dels programes i dels 

dispositius; per evitar vulnerabilitats. 

➢ Realitzar còpies de seguretat cada cert temps, al núvol o a dispositius 

externs. 

➢  Tenir ben configurat el tallafocs del dispositiu. 

➢  Millorar la seguretat amb un antivirus. 

➢ Guardar els dispositius en un lloc segur. 

● EN LA PROTECCIÓ DE LA IDENTITAT DIGITAL: 
 

➢ Crear contrasenyes segures, sense dades personals. 

➢ Fer ús dels gestors de contrasenyes amb KeePass o LastPass. 

➢ Conèixer i utilitzar el doble factor d'autenticació. 

➢ Gestionar les cookies, afegir extensions i limitar les pàgines emergents. 

➢ Saber navegar en mode incògnit, per no deixar rastre digital. 

➢ Activar el bloqueig del mòbil amb pin, millor que amb patró. 

➢ No utilitzar el correu personal. 

➢ Assegurar tancar sessió meva o d’un company. 

➢ No recordar contrasenya a cap correu, ni cap aplicació o espai web. 

➢ Revisar la configuració de la privacitat i de la seguretat en navegadors. 

● EN L’ÚS DE LES XARXES WIFI: 
 

➢ Evitar accedir a xarxes wifi públiques que no tinguin contrasenya. 

➢ En xarxes wifi públiques fer servir una VPN (Xarxa Virtual Privada) 

➢ Utilitzar xarxes wifi privades i xifrades. 

➢ Definir llistes blanques dels vostres dispositius que fan anar la wifi. 

➢ Fer servir el mòbil com a punt d’accés wifi. 

➢ Evitar fer operacions Bluetooth en llocs públics. 
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PROTECCIÓ... 
 

● EN EL TRACTAMENT DE DADES: 
 

➢  Xifrar els documents que continguin dades sensibles, ja que vulneren la 

nostra intimitat. 

➢  Publicar dades personals amb accés restringit parcial o total i a ser 

possible mai en obert. 

➢  Sol·licitar el consentiment de drets d’imatge per escrit, per poder 

publicar dades personals. 

➢ Conèixer els drets que tenim respecte la protecció de les nostres dades: 

dret d’accés, dret de rectificació, dret d’oposició… 

➢ Limitar l’accés a les imatges amb autenticació. 

➢ Limitar el nombre d’imatges d’una activitat a través de correu corporatiu. 

➢ Fer un bon tractament de les dades personals en les xarxes socials.  

➢ Implantar mesures per bloquejar la descàrrega d’imatges en xarxes 

socials.  

➢ Gestió de l’aplicació Instagram a través d’una persona responsable amb 

coneixements del tractament de les imatges i de les dades. Realització 

de la gestió amb el mòbil de Centre, el community manager ha de 

signar un contracte i haurà de respectar el manual de bones pràctiques. 

 

● EN ELS DRETS D’AUTORIA I LLICÈNCIES: 
 

➢ Fomentar el respecte a la propietat intel·lectual i dret d’autoria. 

➢ Utilitzar obres autoritzades en matèria de dret d’autoria, Creative 

Commons. 

➢ Utilitzar imatges, sons, música de webs o aplicacions lliures de drets 

d’autor com poden ser: Pixabay, Flirck, Pexel… 


