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RESUM

L'objectiu d’aquesta investigacid és estudiar la influéncia i funcionament de la

maquina Enigma sobre la disciplina cientifica que és la criptografia.

Per tal de comprendre com s’arriba a manufacturar Enigma, s’ha fet una recerca
historica del funcionament dels sistemes de xifratge previs al seu desenvolupament.
A través d’aquests s’ha pogut obtenir un enteniment complet de la criptografia,
analitzant tant els objectius d’aquesta com la metodologia que van emprar els

pioners en el seu estudi.

A continuacid, s’han desenvolupat diversos codis digitals simuladors d’Enigma, per
tal d'obtenir dades experimentals sobre les seves vulnerabilitats i proposar una
millora d’aquesta. Finalment, s’analitza si el sistema millorat es podria utilitzar avui

dia, comparant-ho amb les practiques criptografiques modernes i digitals.

Paraules clau: Criptografia, Enigma, xifratge, simuladors.

ABSTRACT

The aim of this research is to study the influence and functioning of the Enigma

machine on the scientific discipline that is Cryptography.

In order to understand how Enigma was manufactured, a historical investigation of
the operation of the encryption systems prior to its development has been carried
out. Through these, it has been possible to obtain a complete understanding of the
Cryptography, analyzing both the objectives of it and the methodology used by the

pioneers in its study.

Once all this has been studied, there has been the development of several Enigma
simulator computer codes, in order to obtain experimental data on their
vulnerabilities and propose an improvement of it. Finally, it is analyzed whether the
improved system could be used today, comparing it with modern and digital

cryptographical practices.

Keywords: Cryptography, Enigma, encryption, simulators.
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1. Introduccio

La criptografia és una de les disciplines matematiques i tecnoldgiques més antigues,
malgrat que és també una de les més desconegudes. Des de l'origen de la
humanitat, la voluntat d’amagar comunicacions ha estat present en tots els ambits

socials i, sobretot, en 'ambit politic.

En la Segona Guerra Mundial, es va dur a terme el salt criptografic més important de
la historia a través de la Maquina Enigma, un sistema de xifratge alemany amb un
rendiment objectivament superior als que empraven els paisos enemics com els
Estats Units, Anglaterra o la Unié Soviética. Finalment, Enigma, malgrat la seva
modernitat, fou desxifrada pels britanics i va ser la principal via de captura de

missatges nazis, que va permetre la victoria dels aliats.

Aquests esdeveniments poden portar el lector a fer-se la seglient pregunta: Qué
hauria passat si, en un conflicte amb més de 55 milions de morts, la maquina
Enigma s’hagués mantingut indesxifrable? Es clar que totes les conclusions serien
especulatives, pero, el que si que és clar és que els nazis alemanys no haguessin

perdut un gran avantatge respecte a la resta de forces bél-liques.

Es per aixd que la motivacié d’aquest treball és analitzar experimentalment els
errors de la maquina Enigma, i comprovar si es podria proposar una millora del
funcionament d’aquesta. En consequéncia, també cal determinar si, aplicant aquests

canvis, la maquina seria realment “indesxifrable”.

A més, cal tenir en compte que estem realitzant aquesta investigacié quan la
criptografia des de la creacié de la maquina Enigma ha avangat exponencialment.
Aquesta ja esta present en els nostres sistemes informatics, i constitueix el pilar
fonamental de la transmissio de dades per Internet. Aixd motiva a questionar-se si
Enigma segueix mantenint una vigéncia avui dia, o si, al contrari, els sistemes
criptografics han avangat en gran manera, deixant-la inservible per a qualsevol

aplicacié moderna.
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1.1 Objectius de treball

A continuacio es llisten els objectius que s’han plantejat per desenvolupar la recerca:

e Estudiar la influencia de la criptografia a la nostra societat i, sobretot, als
principals conflictes bél-lics de la nostra historia.

e Examinar la progressié dels métodes de xifratge a través d’'un Marc Teoric
que englobi tots els tipus de comunicacions xifrades historicament i la seva
metodologia.

e Entendre i ser capa¢ d’analitzar el funcionament de la Maquina Enigma i el
procediment emprat perqué les seves comunicacions foren interceptades i
desxifrades.

e Crear un simulador complet de la maquina Enigma a través d’un codi Python.

e Elaborar un programa de Python per poder criptoanalitzar Enigma, i proposar
millores sobre el seu funcionament.

e Avaluar a partir de les dades obtingudes la vigéncia d'aquesta Enigma

millorada actualment.
1.2 Metodologia i estructura del treball

El desenvolupament d’aquest Treball de Recerca consta de dues parts

diferenciades, el “Marc Tedric” i el “Marc Practic” o “Treball de Camp”.

En la primera part es fa un estudi historic de la disciplina criptografica que és

essencial i codependent amb el procés d’elaboracié de la part practica.

Per tant, es busca una informacio veridica, agafada de fonts diverses i verificades.
Entre aquestes es poden destacar el llibre “Historia de la Criptografia” de Manuel J.
Prieto, escriptor célebre de divulgacié historica que, en aquesta obra, tracta de
manera cronologica I'evolucié de la disciplina criptografica amb gran rigor cientific. A
més, cal afegir també les aportacions de I'Oscar Font, que és un dels dos Unics
posseidors a Espanya d'una maquina Enigma militar, a més d'un expert en
criptografia de primer nivell, amb el qual he pogut mantenir una correspondéncia i
que ha donat la idea sobre la qual se sustenta aquest Treball de Recerca. La resta
d'informacié ha estat extreta de webs i articles en linia degudament assenyalats a la

bibliografia del treball i citats, quan hagi estat necessari, al cos d’aquest.
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D’aquesta manera s’ha pogut analitzar I'is i funcionament d'una quantitat adequada
i heterogénia de metodes de xifratge, que serveixen com a precursors per entendre
com s’arriba fins a Enigma i la seva creaci6 i funcionament.

Aquesta investigacioé se centra sobretot en com s’utilitzaren aquests métodes en les
situacions de conflicte bél-lic, ja que és en aquests casos on la criptografia va
proliferar i arribar al seu maxim exponent. Aixd passa pel motiu que era essencial
l'intercanvi d’informacié rellevant entre cadascun dels bandols sense que aquesta
fos interceptada per laltre, ja que, si aix0 fos aixi, estratégies rellevants serien

compromeses i no es podrien dur a terme com eren planificades.

Pel que fa a la segona part, el Treball de Camp es tracta de I'elaboracié d’'un métode
d’analisi de les principals vulnerabilitats d’Enigma, que disminueixen la seva
seguretat envers els sistemes de programacio actuals.

L'objectiu de tot aixd és veure com es podria evitar el desxifratge del dispositiu
mitjangant la maquinaria actual, analitzant com va ser desxifrat pels britanics en el

passat, i proposant una millora d’aquest en 'actualitat.

En conclusié, aquest Treball de Recerca consisteix en una breu analisi de la
progressio de la disciplina criptografica, centrant-se sobretot en la maquina Enigma.
Aixi s’avalua la seguretat actual dels metodes de criptoanalisi inventats a la Segona
Guerra Mundial, per proposar millores que els proporcionin immunitat contra el

desxifratge del segle XXI.

Per dur a terme aquesta analisi ja esmentada s’utilitza el llenguatge de programacio
Python per poder programar el funcionament del sistema i ser capagos aixi de fer
certes simulacions a partir de les quals podem comprovar la seva efectivitat i

extreure les nostres conclusions finals.
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2. Que ¢és la criptografia?

Segons I'Enciclopédia Britanica, la criptografia és “la practica de xifrar i desxifrar
missatges en codi secret en ordre de fer-los il-legibles per a tothom excepte el seu
receptor” (AA.VV, 2024).

Que significa aixd0? Per entendre-ho millor, primer hem de definir els conceptes de
“xifratge” i “codificacio”, que no sén sindnims.

Ambdods es refereixen a I'accidé de fer un missatge incomprensible per a qualsevol

huma, pero la diferéncia radica en la preséncia d’'una “clau”.

En el cas del xifratge, el missatge es fa inintel-ligible a través d’'un meétode
determinat, i, per revertir el procés, és a dir, desxifrar-ho, el receptor ha de tenir una
clau determinada, que I'emissor ha de proveir. En consequéncia, per interceptar-se
la comunicacio, s’ha de conéixer el metode de xifratge emprat i la clau en questio.

Si ens referim a codificacid, trobem només la correspondéncia entre un element i un
altre. Per exemple, nosaltres podem decidir que la paraula “poma” és el numero
“67”, i anotar aix0 en un diccionari de codis, de manera que si I'emissor i receptor el
tenen, poden entendre el significat del missatge. Per tant, la seguretat de la

comunicacié depén només en el secret d’aquest diccionari.

Per aixo, podem concloure que el xifratge és més segur que la codificacié. A més,
aquesta ultima, historicament, ha causat més problemes logistics, ja que la seva
efectivitat és directament proporcional a I'extensié del codi, cosa que provoca que
sigui més pesat transportar i transmetre el diccionari que el conté.

El problema que té I'is del xifratge és que sovint comporta raonaments matematics

complexos, i, per tant, no esta a I'abast de tothom.

La criptografia estudia aquestes dues practiques, i també la combinacié entre elles.
Dins d’aix0, apareix també el concepte de criptoanalisi i la figura del criptoanalista, la
persona que es dedica a interceptar i trencar el secret darrere d’aquests missatges.

La preséncia d’individus que vulguin accedir a certes comunicacions privades obliga
'emissor a millorar el xifratge o codificacié que utilitza, i en consequéncia provoca

que la disciplina criptografica avanci.

10
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També cal aclarir una confusié que esdevé sovint: I'esteganografia, és a dir, el
procés que es fa amb I'objectiu d’ocultar la seva existencia a ulls de tothom excepte
'emissor i el receptor, no és part de la criptografia, ja que no s’esta xifrant el
contingut, només amagant-ho a través d’'un mecanisme o procediment extern al
mateix missatge. Aixi i tot, aquesta practica se sol mesclar sovint amb els métodes

criptografics i la veurem també a la part tedrica d’aquest treball.

El concepte que engloba totes aquestes disciplines diferents, és a dir, la criptografia,
la criptoanalisi i 'esteganografia, és la “Criptologia”. Aquest terme és massa general,
i per clarificar el maxim possible el contingut a explicar, no sera emprat d’aqui en

endavant.

2.1 Usos 1 aplicacions

Les aplicacions de la criptografia a la nostra societat son practicament infinites, ja
que aquesta apareix sempre que ’huma necessiti encobrir la seva comunicacié. Per
tant, podriem dir que la criptografia és una consequéncia de la voluntat humana de
transmetre i rebre missatges, i que per aixd té un origen molt proxim a la creaci6 de
I'escriptura en si mateixa.

Aquesta disciplina ha adquirit una gran validesa historica, sobretot per la seva
influéncia global a causa del seu Us en els grans conflictes bél-lics, des del seu us
per part de 'emperador roma Juli César a I'’Antiguitat Classica, fins als espies de la
Stasi a la Guerra Freda. La seva fama és causada per tots aquests esdeveniments
historics que posteriorment s'analitzaran amb més profunditat, perod la criptografia en

I'actualitat €s un element clau que de vegades utilitzem sense saber-ho.

Per exemple, les nostres dades mediques o personals de caracter legal, als paisos
de la Unio Europea, han de ser protegides, per llei, aplicant mesures com el xifratge.
També les empreses tecnoldgiques que desenvolupen les apps que utilitzem
quotidianament compten amb fortes barreres criptografiques per tal de protegir les
dades dels seus usuaris. Si s’entra a WhatsApp, es pot observar que en qualsevol
dels xats hi ha una adverténcia que et notifica que els missatges son xifrats d’extrem

a extrem, per tal que la comunicacioé no esdevingui compromesa.

1
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3. Historia de la criptografia

3.1 El xifratge a I’época classica

3.1.1 Primeres aparicions

Es considera com a primera evidéncia de I'Us de la criptografia una escriptura del
segle XIX aC a la tomba del noble egipci Khnumhotep Il, situada a la ciutat de Menet
Khufu. En aquesta s’havien utilitzat jeroglifics amb modificacions, i, en alguns casos,
canviats de posicid. Aixi i tot, aquests canvis no tenien l'objectiu d’amagar el
missatge, sind de donar-li una major bellesa estética, ja que en ell es relataven els

actes meés notoris de la vida del cap egipci.

El primer text que es xifraria amb voluntat criptografica, és a dir, de fer intel-ligible el
seu contingut, arribaria segles més tard, al voltant de I'any 1500 aC a la ciutat de
Mesopotamia. En aquest cas, es va voler ocultar la recepta d’'un vernis emprat en la
manufactura de ceramiques mitjangant la modificacié dels simbols de I'escriptura

cuneiforme, creada pels sumeris [Figura 1].

Figura 1: Exemple d’escriptura cuneiforme. (2014). Mj2Artesanos.es

3.1.2 Us a la societat grecoromana

Als principis de I'época classica trobem diversos casos d’esteganografia que
Herodot d’Halicarnas (historiador grec) va descriure a les seves Histories. Els més
destacats son el transport d'un missatge amagat al ventre d’'una perdiu que un

cacador porta al seu destinatari i I'escriptura d’'un missatge a la calba d’'un home, de

12
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manera que quan els cabells li creixessin passés desapercebut i el receptor nomeés
hagués de rapar-li el cap per fer-lo visible.
De totes maneres, posteriorment, al segle V aC, els espartans construirien el que es

considera el primer dispositiu criptografic de la historia: 'escitala [Figura 2].

Figura 2: Escitala espartana. (n.d). Wikimedia Commons

El sistema que es desenvolupa és senzill, perd efectiu en el context de I'época: es
donava una vara exactament igual a emissor i receptor (amb el mateix nombre de
cares). L’'emissor enrotllava una tira de cuir al voltant d’aquesta i escrivia el missatge
de forma horitzontal en les diferents fileres, de manera que en desenrotllar el cuir
només quedes una successid de caracters il-legible. El destinatari només havia

d'enrotllar la tira en la seva vara i podria llegir el missatge en clar sense problemes.

Concloent amb aquesta eépoca, hem de parlar del métode que porta per nom el d’'un
dels més rellevants militars i politics de 'Antiga Roma, Juli César. Aquest fou el
primer que pensa a alterar el missatge a enviar avangant o retrocedint tots o alguns

dels seus caracters un nombre definit de lletres en 'alfabet en us [Figura 3].

|A|B|C|D|E|F|

|A|B|C|D|E|F|

Figura 3: Exemple de xifratge César en l'alfabet catala. (n.d). Wikimedia Commons

D’aquesta manera naixé el xifratge César, que serviria de base per criptografia

posterior, més prolifera i complexa.

13
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3.2 La criptografia al mon arab

L'expansio de lislam i de la societat musulmana als segles X i Xl arriba al seu punt
algid, conformant el seu imperi les peninsules Ibérica i Arabiga i part notable d’Asia i
Africa. Aixd causa l'apogeu de les comunicacions xifrades, per protegir-se de la
intercepcidé dels nombrosos enemics que I'exércit islamista cultiva.

Al marge d’aixd, els musulmans, que volien continuar exercint el seu domini
geografic i politic incontestable, plantejaren també maneres de desxifrar els
missatges emesos pels bandols contraris, €s a dir, de fer criptoanalisi.

Cal destacar que, fins al moment, els Unics métodes criptografics que s’havien vist
eren els anomenats de substitucio, és a dir, canviar lletres per algun tipus de
simbologia o els de transposicio, com el xifratge César, desplagant aquestes lletres

un nombre n de posicions. Aquests es creien segurs i no patirien innovacions.

Tot canviaria quan Abu Yusuf Yaqub ibn Ishaqg Al-Kindi, savi arab amb més de 270
obres de diverses disciplines cientifiques i culturals, elabora un tractat que anomena
En desxifrar correspondéncia encriptada, on desvelaria el primer procediment
criptoanalista de la historia. Aquest seria I'analisi de frequéncies, que es tractaria de
l'estudi de la quantitat de vegades que cada caracter apareix a un idioma concret,
per desxifrar un text a partir de I'abundancia de cadascun dels simbols o lletres que
han substituit aquests. Per tant, si es coneixia la frequéncia de la lletra “A”, es podia
conéixer el missatge si s’estudiava conjuntament amb la frequéncia de “B”, “C”,
“D”... [Figura 4].

Freqiiéncia alta Fregiiéncia mitjana Freqiiéncia baixa

Lietra Freqiéncia % Lletra Freqiiéncia % Lletra Freqiiéncia %
E 16.78 | R 4.94 | Y 1.54
A 11.96 (U 4.80 | Q 1.53
o] 8.69 | I 4.15 | B 0.92
L 837 | T 331 | H 0.89
S 7.88 | C 292 | G 0.73
N 7.01 | P 2.76 | F 0.52
D 687 M 2.12

Figura 4: FreqUencia de les lletres abundants en els textos escrits en castella. Extret de
RODRIGUEZ SANTOS, Alberto. Criptografia: Métodos Clasicos. Epsilones.’

' Citacio completa a la bibliografia [18]
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3.3 La criptografia a I’'Epoca Medieval i al Renaixement

3.3.1 Homofonia al xifratge de substitucio

Arran dels descobriments d’Al-Kindi, a Europa Medieval apareixen dues grans
figures que idearien nous métodes per evitar aquest métode criptoanalista: el monjo
Roger Bacon i Gabriel de Lavinde, secretari del papa Clement VII.

Aquest ultim, amb l'objectiu de protegir les comunicacions del seu superior, pensa
en I'us d’homofons en els seus nomenclators, és a dir, els simbols que utilitzaven
per encobrir les paraules del missatge.

Era molt frequent I'is de diversos homofons en les paraules més abundants, per aixi
fer inservible l'analisi de frequéncies. Moltes vegades, també hi incloien simbols

nuls, sense cap significat, per complicar encara més aquest procés.

3.3.2 El xifratge polialfabetic

A principis del segle XVI, I'any 1518, es publicaria Polygraphia (Trithemius, 1518),
de la ma de Johannes Trithemius, monjo abat del poblat alemany de Sponheim. En
aquest treball, l'erudit en matematica i astrologia exposaria el seu métode
revolucionari que serviria de base per la criptografia moderna, a partir del xifratge
polialfabétic, cosa que faria que fos considerat com a pare d’aquesta disciplina.

El xifratge polialfabétic és el tipus de xifratge on s’utilitzen diversos alfabets per
produir la substitucio de les lletres o caracters d’'un missatge. En el cas de
Trithemius, ell presentaria un métode en el qual cadascun dels alfabets es
desplagaria una posicié (basant-se aixi en el xifratge César) i el nombre d’alfabets
vindria determinat pels caracters de la paraula a xifrar. Aixi crearia la tabula recta, on
I'alfabet original és l'eix horitzontal i el nombre que correspon amb cadascun dels

alfabets desplacats és I'eix vertical.

D’aquesta manera, si volguéssim xifrar la paraula “CASA” [Figura 5], hauriem
d’agafar el primer alfabet, invariat, on la lletra “C” seria la mateixa. Per la segona
lletra, la “A”, agafariem el segon alfabet desplagat una posicié, que correspon amb

la “B” i viceversa. Aixi obtindriem “CBUD” com a paraula xifrada.
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AB|C|D[E[F|G/H]1[J]K[LIM]N]N]O[P]Q|R]S|T|U[VWIX]Y]Z
1[ABEID EFIGH[I JKILMNN|OPQR'S T|UlVWX Y2 Paraula a xifrar: CASA
2(B)JC DIEFGHI|JKLMNNOIPQR|S TUVWX|Y ZA .
3/cpE|Fe/n[1JkKLMmNNoPQRs TUVWX Y ZAB Paraula xifrada: CBUD
4{D)E F|[GH[I|J K|[LMN|N|O|P Q|R|S|T|U VW|X|Y|Z|A B|C|

Figura 5: Exemple del xifratge polialfabétic de Trithemius en I'alfabet espanyol. Elaboracioé propia.

Cal destacar que les lletres iguals, amb aquest metode, no se substitueixen pel
mateix caracter, com passa amb “CASA”, on la lletra “A” es correspon primer amb la
“‘B” i després amb la “D”. En consequéncia, el xifratge polialfabétic es desfa

definitivament de I'analisi de frequéncies.

La variant més rudimentaria d’aquest tipus de xifratge vindria de la ma de Leone
Battista Alberti el 1404, el qual fou el primer a fer us del polialfabetisme en un
xifratge el qual funcionava a partir de dos discs superposats [Figura 6]. D’aquesta
manera s’indicava la correspondéncia entre les diferents lletres, alineant una de les
del disc interior amb una del disc exterior i anar canviant aixd en cada paraula del

missatge, informant el receptor d’aixo.

Figura 6: Disc d’Alberti. (n.d). Wikimedia Commons.

De totes maneres, aquest presenta un error que no trobem en el cas de Trithemius, i
€s que, pel seu correcte funcionament, emissor i receptor han de tenir discs idéntics,

i la pérdua d’aquests posa en gran perill la comunicacié.

El métode de xifratge polialfabétic que adquiri la fama més gran fou el de Blaise de
Vigénere, diplomatic francés, que es crea a partir dels mencionats en aquest

apartat.
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En aquest cas, trobariem la tabula recta de Trithemius, pero en preséncia d’un altre
clau, al marge dels desplagaments de cada alfabet. Per xifrar el nostre missatge,
hem d’escollir una paraula clau qualsevol, i posar-la, repetida les vegades que sigui

necessari, a sota del nostre missatge, fins que abasti tota la seva llargaria [Figura 7].

Missatge: B o] N D | A
Missatge
amb clau: R I u R I u

Figura 7: Missatge convertit amb la clau “Riu”. Elaboracié propia.

Per exemplificar, volem xifrar el missatge “Bon dia”, i volem emprar la clau “Riu” per
fer-ho. Llavors, el nostre missatge aplicant la clau seria “RIURIU”.

Per emprar el xifratge de Vigénere hauriem de modificar la tabula recta, fent que
I'eix vertical, en comptes de ser el nombre de l'alfabet, sigui un altre alfabet original.
D’aquesta manera, si la primera lletra del nostre missatge en clau, “B”, es correspon
amb “R”, que és la primera lletra del missatge amb clau, la interseccié entre
aquestes dues lletres a la taula, sera el primer caracter al nostre missatge xifrat, i

aixi continuariem fins al final de la frase [Figura 8].
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Figura 8: Exemple de xifratge Vigénere amb la frase “Bon dia” i la clau “Riu”. Elaboracio propia.
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Aixi obtindriem el missatge xifrat “SWUHUQU”, el qual, per ser desxifrat, el receptor
hauria de conéixer el procediment de la tabula recta i la clau inventada per I'emissor.
Amb aix0, faria el mateix que en el xifratge perd de manera inversa, agafar la
primera lletra del missatge en clau, marcar-la en un dels eixos i, en aquella fila o
columna, buscar la lletra del missatge xifrat. Una vegada trobada i marcada, la lletra
del missatge en clar seria la que correspon a I'eix oposat del qual hem marcat

préviament [Figura 9].
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Figura 9: Exemple de desxifratge Vigénere amb el missatge xifrat “SWHUQU” i la clau “Riu”.
Elaboracié propia.
Aquest sistema criptografic robust i sense precedents a I'época va ser considerat
durant un llarg temps com una “xifra indesxifrable”, ja que per poder fer una
criptoanalisi exitosa era necessari saber la quantitat de desplagaments en cadascun
dels alfabets i, a més, la clau addicional que I'emissor hi afegia al missatge, coses

que feien, com ja hem mencionat préviament, obsolet I'analisi de frequéncies.

Aixi i tot, al segle XIX, Frederich Kasiski va aconseguir elaborar un métode efectiu
per trencar el xifratge Vigénere, cosa que li va treure la fama esmentada i forga
noves innovacions sobre el xifratge polialfabétic. A més, en aquesta época s’esbrina
que el xifratge Vigenere fou erroniament atribuit, i el seu creador real fou Giovan
Battista Bellaso, criptoleg italia que el publica abans que Vigenere en el seu treball
“La cifra” (Battista Bellaso, 1553).
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3.4 La criptografia a la Primera Guerra Mundial

3.4.1 Context historic de la Primera Guerra Mundial

Després d’haver vist els inicis d'aquesta ciéncia relativament nova que és la
criptografia, i els pilars en les quals es fonamenta, tant pel xifratge (substitucio,
transposicid, polialfabetisme...) com per la criptoanalisi (analisi frequencial), ara
arribem a I'época en la qual la disciplina comenca a popularitzar-se. Aquesta
passaria a esdevenir la cara oculta de la Primera Guerra Mundial, disputada entre
les Poténcies Centrals (Alemanya, Austria-Hongria i Italia) i la Triple Entesa (Regne
Unit, Franga i Russia), entre els anys 1914 i 1918, amb la victoria de les ultimes. El

conflicte causa, aproximadament, 8 milions de morts.

3.4.2 El codi Morse

Una de les innovacions mundials més conegudes i popularitzades fou el codi Morse,
creat pels estatunidencs Samuel Morse i Alfred Vail 'any 1835, malgrat que la seva
aplicacié en I'ambit militar fou en la Gran Guerra?.

Aquest sistema de comunicacio va ser elaborat per a donar us al telégraf, inventat
també pel mateix Morse, que permetia la transmissié d'impulsos eléctrics a través
de linies de tensioé. El codi desenvolupat passaria a ser un referent gracies a la seva
simplicitat, on la traduccio alfabética es basa en la duracié dels polsos eléctrics que
el receptor capta per part de I'emissor.

Les linies representen un pols llarg, en contraposicid amb els punts, que en

representen un de curt [Figura 10].

Codigo Morse I nternacional
A emm N mme 1 o mm e - periodo 3 LR k8
E mmses O =u - mm 2 eonmmmmEm coma KXy § |
C ememme P eommme 3 eeommm dospuntos SEEEEEsss
D mmes oy § ¥¥ | 4 secemm pregunta XY 1 KX
E » R emme 5 seens apostrofe o " -—-——
F somme 5 ses 6 ENeswe guidn | EEYTY |
C ammme T mm 7T EEEEese fraccion ENecmm®
Hoosns U eomm § EEEmEmee paréntesis EE e N N o EN
I e V seemm 9 - comillas eEE s EN e
J o mmmm-— Wemnmmm (0 - -—-—-

K muemm X mmeemm
L somesn Y oo mmmm
MM mm mm Z mmmmsse

Figura 10: Codi Morse Internacional. (n.d). Promotora Espafiola de Lingistica.

2 Gran Guerra: Nom que fou utilitzat per denominar la Primera Guerra Mundial.
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Aixi i tot, el codi era molt vulnerable i no servia per evitar la intercepcio del missatge
en clar, per tant, I'unica rellevancia real per la criptografia va ser el precedent
establert per I'emissié de missatges de manera quasi instantania en distancies

llargues que el codi Morse i el telégraf permetien.

3.4.3 La radio i el principi de Kerckholffs

El telégraf llavors dona pas a la invencié de la radio, és a dir, al dispositiu capacg de
transmetre impulsos eléctrics sense cables a partir de la propagacio en 'aire d’ones
electromagneétiques.

Aquesta maquina, creada per l'italia Guillermo Marconi, funcionaria per primera
vegada l'any 1897, enviant un missatge a un receptor situat a sis quilbmetres de
'emissor.

L'éxit de I'aparell provocaria la substitucid de tots els aparells de comunicacié
militars per la radio, ja que els seus beneficis eren exponencialment majors. L’Unic
problema era que qualsevol persona amb coneixement del funcionament i la
possessio d’'un aparell radiofonic podia interceptar qualsevol senyal on s’estigués
emetent una conversacié o un missatge amb informacio delicada i confidencial. Aqui

€s on entra el paper de la criptografia, i la renovaci6 d’aquesta disciplina.

Normalment, tant els alemanys com els anglesos, russos i francesos empraven una
combinacié de xifratge i codificacié als seus missatges amb informacié beél-lica.
L'exposicido dels missatges feia que els criptografs s’adherissin al principi de la
criptografia formulat per Auguste Kerckhoffs, que diu: “La seguretat d’'un algoritme
no ha de residir en la complexitat del seu xifratge, sindé en el secret de la seva clau”
(Kerckhoffs, 1883).

Principalment, el que Kerckhoffs vol dir amb aixd és que si suposem que I'enemic
coneix el procés d’encriptacid i desencriptacié del nostre sistema, I'unic que ens
protegeix d’ell és la clau emprada. Per tant, per establir una comunicacié segura la
clau ha de ser canviada amb regularitat i ha de ser complexa. Si aixd esta garantit,
no és de gran rellevancia el fet que els nostres missatges siguin escoltats o que, fins

i tot, es conegui el métode criptografic emprat i el seu funcionament.

A continuacid veurem els multiples métodes emprats pels diversos bandols al

conflicte.
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3.4.4 El xifratge Playfair

Inventat per Charles Wheatstone, cientific britanic, 'any 1854, el xifratge Playfair
porta el nom de qui el presenta a les institucions militars angleses, Lyon Playfair, que
promogué el seu us i aplicacions bel-liques.

Per la seva baixa complexitat, aquest nomeés serviria per transmetre missatges

estratégics no essencials durant la guerra.

Aquest métode de xifratge es basa en una espécie de matriu o taula de 5 files i 5
columnes on s’ha de disposar una clau de manera que cap de les lletres es
repeteixi, és a dir, si la lletra seglent ja ha estat col-locada, 'ometem i la seguim
escrivint [Figura 11].

Una vegada fet aix0, en els forats restants, s’escriu I'alfabet de I'ildioma en el qual
s’ha escrit la clau en el seu ordre i, de nou, sense cap lletra repetida (incloent-hi les

presents al cos del de la clau) [Figura 12].

Figura 11: Clau en anglées “Revolution” en la Figura 12: Clau en anglés “Revolution” amb
matriu de 5x5. Elaboracio propia xifratge Playfair. Elaboraci6 propia.
A continuacidé i a partir de la taula obtinguda, es xifra el missatge. Per exemplificar,
voldrem xifrar el missatge en clar “Invasion incoming”. Per fer-ho, hem de dividir-ho
en grups de dues lletres de manera que quedi “In-va-si-on in-co-mi-ng”.

Finalment, haurem de xifrar cadascuna de les divisions seguint les seguents regles:

e Si les dues lletres estan a la mateixa fila, se substitueixen per la lletra a la
seva dreta [Figura 13].
e Si les dues lletres estan a la mateixa columna, se substitueixen per la lletra

de sota [Figura 14].
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e Si les dues lletres no pertanyen a la mateixa fila ni a la mateixa columna, se
substitueixen per les lletres de les arestes contraries del rectangle que formen

entre si [Figura 15]

o
(]

B|lc b | F| e BCD@G B  Cc|D|F |G
M
X

Figura 13: “IN” se substitueix =~ Figura 14: “ON” se substitueix =~ Figura 15: “VA” se substitueix
per “NA”. Elaboracié propia. per “NF”. Elaboracio propia. per “LI”. Elaboracié propia.
Llavors obtindriem el nostre missatge xifrat: “NALITWNF NAFENKAF”. Per
desxifrar-ho, el receptor hauria de seguir el mateix procés (coneixent la clau) i, una
vegada amb la matriu feta, dividir el missatge en grups de dos. Amb tot aixd, hauria

de seguir les mateixes regles, pero les dues primeres de manera inversa, és a dir:

e Si les dues lletres estan a la mateixa fila, se substitueixen per la lletra a la
seva esquerra.

e Siles dues lletres estan a la mateixa columna, se substitueixen per la lletra
de dalt.

e Si les dues lletres no pertanyen a la mateixa fila ni a la mateixa columna, se
substitueixen per les lletres de les arestes contraries del rectangle que formen

entre si.

3.4.5 El telegrama Zimmermann

Aquest telegrama encriptat i codificat pel Ministeri d’Afers Exteriors alemany porta el
nom d’Arthur Zimmermann, el cap d’aquesta entitat i I'emissor d’aquest missatge
clau el dia 16 de gener de 1917 que desencadenaria la unié dels EUA a la guerra,
deixant enrere la seva posicio neutral.

Aquesta comunicacio, que volia ser establerta amb I'ambaixada alemanya als Estats
Units, va ser interceptada pels anglesos, a través d’una unitat militar criptografica
establerta, anomenada la “Room 40” o Sala 40. Aquest grup de persones estava

conformat per tota mena de cientifics, enginyers i matematics que es dedicaven a
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capturar els missatges enemics i desxifrar-los, i també a millorar les mateixes

comunicacions aliades.

Es per aixd, que en rebre el telegrama, no els hi va ser complicat fer una
criptoanalisi del métode de xifratge, ja que els meétodes alemanys no eren en gran
manera complexos. En comptes de millorar I'aspecte criptografic, aquests varen
decidir crear un codi complex, alternativa més accessible per I'individu sense nivell
avangat en matematiques.

El problema arriba quan, abans de ser enviat el telegrama esmentat, I'exércit anglés
havia capturat un dels llibres de codis que havia deixat enrere un vaixell alemany

vencut. Es a dir, els alemanys no tenien massa proteccid, i eren inconscients d’aixo.

El missatge en clar no va tardar massa a ser desvelat al govern estatunidenc per
part de la intel-ligéncia britanica. El text en questié tragava un pla per reprendre
atacs imminents contra submarins dels paisos aliats, pero proposant que, al mateix
temps, Méxic declarés la guerra als EUA, amb suport dels alemanys, per aixi
mantenir-los ocupats i al marge del gran conflicte, cosa que mantenia les opcions de

la victoria alemanya.

En assabentar-se d’aix0d, el president Woodrow Wilson declara la seva unié al
bandol aliat en contra d’Alemanya i els paisos que la recolzaven al conflicte per
motiu d’'una amenaga contra el pais impossible d’ignorar.

En consequéncia, aquest cas historic constitueix un gran exemple del motiu pel qual
desenvolupar un xifratge robust t¢ molts més beneficis que desenvolupar un codi

extens.

3.4.6 El xifratge Vernam

Aquest xifratge estatunidenc fou creat 'any 1917 per Gilbert Sandford Vernam,
treballador d’AT&T (principal empresa de telecomunicacions dels EUA), a través del
codi binari i les portes ldogiques, amb I'objectiu d'implementar-ho en els telégrafs
perqué es poguessin xifrar i desxifrar missatges de manera automatica, sense error
huma.

Les portes logiques canvien l'estat binari d’'un estat logic a través de l'aritmetica
booleana, és a dir, les lleis matematiques dels estats electrics. Per entendre aquest

sistema criptografic, només hem de saber que els valors només poden prendre els
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valors naturals 0i 1, on O representa manca de voltatge i I'1 en representa presencia
d’aquest i també les equivaléncies d’aquests valors en passar per la porta logica
XOR o “Exclusive OR®”.

Dins de la porta entren dos valors “A” i “B”, els quals representen el nostre missatge

i la nostra clau, que ha de ser de la mateixa extensio.

A continuacid, s’ha d'utilitzar la taula de Baudot*, que determina I'equivaléncia de
lletres i nombres en valors binaris.

Una vegada s’obté, s’ha de convertir la primera lletra del missatge a codi binari, i el
mateix amb la primera lletra de la clau. Una vegada es tenen ambdds nombres, el
primer digit del primer es correspondra amb el primer digit del segon, i aixi

successivament, passant tots aquests per la condicié XOR.

Per exemple, si es té el missatge “Missil” i la clau “Segura”, llavors el telegraf ha de
substituir la primera lletra del missatge “M” pel seu nombre binari (11100) i la primera
lletra de la clau “S” també (00101). En obtenir-los, es passa cada parella de digits
per la porta. Com podem veure, els primers dos so6n un “1” i un “0”, per tant,
s’obtindra un “1” com a sortida. Si es fa aixd amb tots els digits emparellats,
obtindrem el nombre “11001” que, si consultem la taula de Baudot, es correspon
amb la lletra “B”. Si es repeteix tot aixd amb totes les lletres del missatge i la clau,
s’obté el missatge xifrat “BU32NZ” [Figura 16]. Per desxifrar-ho, la maquina només

ha de fer el mateix procés amb el missatge encriptat i la clau.

Missatge Clau I'I::Ii;s::tge en Clau en binari g;:;:r";i': )e(nOR Lletra xifrada
M S 11100 oo101 11001 B
| E 00110 00001 00111 U
S G 00101 11010 11111 3
S u 00101 00111 00010 2
| R 00110 01010 01100 N
L A 10010 00011 10001 z

Figura 16: Xifratge del missatge “Missil” amb el métode Vernam, a través de la clau “Segura”.
Elaboracidé propia.

3 Veure Annex 1. Codi binari [Figura 1]
4 Veure Annex 1. Codi binari [Figura 2]
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3.5 La criptografia a la Segona Guerra Mundial

3.5.1 Context historic de la Segona Guerra Mundial

La Segona Guerra Mundial fou un conflicte bél-lic on participaren totes les poténcies
mundials, dividides en dos bandols: les Poténcies de I'Eix (Alemanya, Italia i Japd) i
els Aliats (Estats Units, Regne Unit i Unié Soviética), entre els anys 1939 i 1945.

El conflicte va deixar entre 50 i 70 milions de morts, culminant amb el bandol aliat

sent capag de frenar i erradicar I'ascens feixista liderat pels nazis a Alemanya.

3.5.2 La maquina Enigma

La innovacio criptografica més rellevant d’aquesta época fou la maquina Enigma,
creada pels alemanys, per esmenar el seu error amb el codi Zimmerman. Mentre les
altres poténcies mundials van seguir emprant els metodes ja coneguts, o simples
variants d’aquests, la intel-ligéncia alemanya va engendrar la vertadera revolucié
criptografica, que, segons ells, donava lloc a un xifratge, en la practica, impossible

de desxifrar.

Enigma es compon de quatre parts principals:

e El teclat, on s’escriu el missatge, tant sigui per ser xifrat o desxifrat.

e EI panell endollable, que canvia la lletra polsada per una altra,
predeterminada per l'operador de la maquina, abans que aquesta arribi als
rotors [Figura 17]. Normalment, s’intercanviaven deu parells de lletres, encara
que podien ser més.

e Els rotors, els quals sén cinc, pero a I'encriptacio n'hi participen tres, els quals
tenen 26 posicions possibles per cada lletra de l'alfabet anglés. Aquests, en
rebre una lletra, en retornen una d’altra diferent i avancen posicions
periodicament [Figura 18].

e EIl reflector, que en rebre el senyal de la lletra del tercer rotor (el final),

intercanvia la lletra i fa que el senyal reboti i passi de nou pels tres rotors.
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Figura 17: Panell endollable d’'una maquina Figura 18: Esquema dels rotors presents a les
Enigma, on les connexions dels cables maquines Enigma. (n.d). Wikimedia Commons.
determinen els intercanvis de lletres. (n.d).
Wikimedia Commons.
A partir d’'aquestes caracteristiques, podem saber que la maquina empra un sistema
de xifratge polialfabétic robust, ja que la preséncia dels tres rotors, que van avangant
posicions, fa que les lletres s’intercanviin sense cap patrd visible, evitant la
correlacié entre el xifratge de cadascuna d’elles. A més, el fet d’establir un intercanvi

previ de lletres a través del panell endollable afegeix una barrera més de seguretat.

De la mateixa manera, l'operador que ha de desxifrar el missatge ha de ser
coneixedor de les connexions del panell endollable i de les posicions inicials dels
rotors utilitzats per xifrar-lo. Es per aixd que els militars alemanys distribuien cada
cert temps aquesta informacié en forma de “fulls d’ajustos” als operaris d’Enigma, ja
que aquesta havia de ser canviada cada cert temps per garantir la seguretat del

sistema, perqué les dades en questio representen la clau del métode criptografic.

3.5.3 Els rotors d’Enigma

La part més complexa del mecanisme d’Enigma és, sens dubte, els seus rotors.
Cadascun d’ells esta compost d’'una part exterior i interior. A la seva part exterior
trobem els nombres de I'1 al 26, per cada lletra de l'alfabet anglés, pero, a la seva
part interior trobem el cablejat [Figura 19], que connecta les correspondéncies de

lletres de manera independent a la part exterior.
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Figura 19: Animacié del cablejat d’un rotor d’Enigma. Extreta de JaredOwens Animation
“https://lwww.youtube.com/@JaredOwen”.

D’aquesta manera, ens trobem que I'exterior serveix només per saber quantes
vegades cada rotor ha canviat de posicid, mentre que la part interna és la que
estableix les connexions entre lletres, on cadascuna d’aquestes pot correspondre’s
amb qualsevol de les 26 lletres de l'alfabet.

A més, els tres rotors estan connectats entre si mitjangant pols eléctrics [Figura 20],
cosa que fa que la lletra faci un cami completament diferent per cada rotor,

depenent de les seves configuracions independents.

Figura 20: Els pols eléctrics d’Enigma, que permeten el flux d’electricitat entre els rotors. Extreta
de JaredOwens Animation “https://www.youtube.com/@JaredOwen”.

A més, aquests rotors també tenen una posicié de “notch” o gir. En el cas del primer

rotor, trobem que rota cada vegada que s’insereix una lletra, el segon gira cada
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vegada que el primer fa una volta completa i el tercer, cada vegada que el segon
completa una volta, sent el que ho fa amb menys frequéncia.

Aquesta rotacié la fan conjuntament també els pols electrics, d’aquesta manera les
connexions i, per tant, les correspondencies entre lletres canvien constantment. Aixi

ens assegurem que si teclegem la mateixa lletra diverses vegades, els “outputs

seran diferents.

3.5.4 El reflector, la vulnerabilitat més gran d’Enigma

La part on els alemanys van pensar que podien multiplicar notablement les
possibles configuracions de la maquina fou el reflector. Des d’'un punt de vista teoric,
aixo és cert, ja que la preséncia d’aquest les augmenta (vegeu Analisi combinatoria
d’Enigma), perd des d’'un punt de vista practic, és totalment perjudicial per a la
seguretat criptografica de la maquina.

Si imaginem el flux eléctric que recorre els rotors d’Enigma, podem observar que

aquest fa tot el recorregut amb la mateixa configuracioé [Figura 21]

.BEB. .EE.
oc[dce or -
.Dmn. 4

(o | Sl | (gl | =B | (| (=]

@@@@@@@é@@g

5]
C
D
E
F
G
H
1l
J
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L

= A = = T

Figura 21: Diagrama de circuit eléctric d’Enigma, on verd és el cami inicial i blau el cami després
del reflector. (n.d). EnigmaZone (ZoeZap Software).
Per tant, a través d’aixo es pot determinar que com el reflector canvia el recorregut a
un totalment diferent de l'inicial, una lletra a Enigma mai es podra codificar com a
ella mateixa, dada que esdevindria clau pels criptoanalistes que desxifraren la

maquina.
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3.5.5 Les “cribs”, eines per la criptoanalisi d’Enigma

La clau per poder realitzar un atac exitos a Enigma son les “cribs”, patentades per
Alan Turing, matematic anglés pioner en el desxiframent de la maquina. La seva
definici6 més estricta és “qualsevol text pla que sabem o sospitem que esta en
qualsevol punt d’'un missatge xifrat” (Ellsbury, 1998). Per exemplificar aixd, podriem
exposar una situacié en que interceptem diversos missatges d’'una comunicacio en
la qual sabem que, diariament, es transmeten estudis meteorologics.

En consequéncia d’aixd, sabem amb gran certesa que paraules com “pluja’,
“assolellat”’, o “precipitacions” estaran al cos del missatge. Si agafem “pluja” com a
referéncia, podem escollir diverses combinacions de 5 caracters al text xifrat per ser
examinades, on, amb alguna de les possibles combinacions d’Enigma, la paraula

pugui ser desxifrada, i es desveli tota la configuracié del missatge [Figura 22].

Valid Crib ?

Ciphertext: k[ P[e]s|[rR]EJV]L]

Plaintext:

Figura 22: Exemple de “crib” amb el sintagma “Secret Message”. (2019). 101computing.net®

El problema que trobem amb aix0 és que els missatges xifrats d’Enigma, per
prevenir aquesta practica, mancaven d’espais, llavors, les nostres configuracions de
5 caracters serien moltes en un missatge minimament llarg.

Aqui és on entra en joc la demostracié exposada préviament, on es veu que, per la
preséncia del reflector, la maquina no pot codificar la mateixa lletra que s’ha
introduit, per tant, es poden descartar totes les combinacions on una de les lletres
de la paraula “crib” correspongui a la mateixa en el text xifrat, reduint

exponencialment la quantitat de possibilitats [Figura 23].

1 Hlale[y[s]a]w|laBT[nNn|[T]L]c]k][P]E[s][R]E[V]L]
sleEjclrlE[TIM[EB s[Aa]s]E]..

Figura 23: Exemple de “crib” incorrecta, ja que aquesta i el text xifrat comparteixen la lletra “S” a la
mateixa posicio. (2019). 101computing.net®

5 Citacié completa a la bibliografia [38]
6 Citacié completa a la bibliografia [38]
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Turing [Figura 24], coneixedor d’aquests factors i després d’'una analisi profunda
dels textos d’Enigma, descobri I'is de la formula “Heil Hitler”, que es repetia sempre
al final dels missatges enviats a través de la maquina. Aquesta fou la seva “crib”
definitiva, a través de la qual va poder desenvolupar un algoritme capag d’obtenir les
diferents claus d’Enigma emprades mitjancant la computacio, amb la creacié de la
maquina Bombe [Figura 25], un “dispositiu mecanic de calcul que explotava algunes
de les debilitats en lalgoritme d’Enigma per desxifrar els missatges” (Corcoles
Briongos, 2013).

Figura 24: Retrat d’Alan Turing, 1936. (n.d). Figura 25: Maquina Bombe anglesa. (n.d)
Wikimedia Commons. Wikimedia Commons.

3.5.6 Analisi combinatoria d’Enigma

Enigma fou I'tinic xifratge que es considera realment “indesxifrable” si s’emprava de
manera correcta, en tota la historia de les comunicacions xifrades en I'ambit bél-lic.
De forma tedrica, podem calcular matematicament la quantitat de possibilitats de

configuracio que té la maquina, a través de la combinatoria.

Primerament, tenim 3 rotors de 5 els quals hem d’escollir. L'ordre d’aquests importa,
ja que no és el mateix escollir els rotors 1,3 i 4 que els rotors 4, 3 i 1, per tant, estem
davant d’'una variacide m=5in=3.

_ m! _ 5!
Vm,n_ (m-n)! ~  (5-3)!

= 60 possibles combinacions de rotors
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Aquests rotors també tenen 26 possibles posicions inicials. En aquest cas, de la
mateixa manera, ens importa l'ordre, perod la posicio inicial de diversos rotors pot ser

la mateixa, per tant, estariem davant de variacions amb repeticib de m=26in = 3.
3 . .. .
VR =m =26 = 17576 possibles posicions inicials dels rotors

Finalment, també hem de tenir en compte els 10 intercanvis de lletres del panell
endollable. Aquesta és la part més complexa, ja que hem de considerar un nombre
de combinacions que va decreixent a mesura que es realitzen els parells de
connexions. Es a dir, la primera combinacié sera I'agrupacié de 26 lletres en parells
de 2, perd una vegada ja tenim la primera connexio, ens trobem davant de 24 lletres
que s’han d’agrupar en parells de 2, i aixi successivament fins a assolir les 10

parelles de connexions. En consequéncia, I'expressio per calcular la probabilitat és

19

definida pels seglents coeficients binomials:

(2)(2)-()-() -

m\ __ m! .
Sabent que (n) i —
26! _ 24v 220 200 8
21(26—-2)!  21(24-2)! 21(22-2)! 21(20-2)! " T T 21(8-2)!

Que ens dona un resultat aproximat de 5, 46999-10°° combinacions, encara que
aquestes no son reals, ja que tenim en compte els parells dobles, és a dir, per
exemple, hem tingut en compte els aparellaments A-E i E-A, quan, realment, sén el
mateix. Per evitar aixd, hem de dividir el resultat per les permutacions de les 10

parelles.

5,46999-10°"

Tol ~ 1, 5073827-1014possibles combinacions del panell endollable

També s’ha de tenir en compte el reflector, el qual podia convertir qualsevol lletra en
qualsevol altra de les 26 de l'alfabet, per tant, tenim la successio del coeficient

binomial (226) , que ha de ser dividit entre les permutacions de 13, ja que 'ordre dels
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parells no importa (que “A” es converteixi en “E” no vol dir que “E” es converteixi en
“‘A”) (Miller, 2019):

26!
23131

7, 9058535-10 " possibles configuracions del reflector

Finalment, si multipliquem els tres calculs dels rotors, les posicions inicials, el panell
endollable i el reflector, obtenim la quantitat total de possibles configuracions de la

maquina Enigma:

1, 2567744-10°° possibles configuracions

Com es pot veure, la quantitat és gegant, fent d’Enigma una maquina tedricament
molt robusta. Aixi i tot, com ja hem vist, el métode de cribs vulnera exponencialment
aquesta seguretat, sent el reflector el culpable d’aixd. Si decidim retirar el reflector,
es perden moltes possibles configuracions, perd a la vegada ens immunitzem

davant aquest tipus d’atac. Aixo és el que s’analitza al Marc Practic d’aquest treball.

3.6 La criptografia en l'actualitat

3.6.1 El xifratge asimetric o de clau publica

Fins ara, tots els xifratges que hem vist s’anomenen “simetrics”, o de clau privada, ja
que s'utilitza la mateixa clau per xifrar i desxifrar els missatges, la qual han de
coneixer I'emissor i el receptor de manera secreta, per garantir la seguretat de la

comunicacio.

Tot aixd canviaria amb el sorgiment d’Internet, un moén on tota (o quasi tota) la
informacio esta a I'abast de milions i milions de persones. Per exemple, en una
compra d’una botiga en linia, la connexié entre el seu ordinador i el servidor de la
web ha de ser molt segura, ja que és molt probable que s’hagin d’introduir dades
bancaries.

En aquest moment és quan trobem un problema, ja que és impossible que el
servidor en questié envii la clau de xifratge a I'ordinador que fa la compra, sense ser
exposat al fet que el missatge amb la clau sigui interceptat i aquesta sigui

compromesa.

32



La criptografia als conflictes bél-lics

En aquests casos, s’empra un sistema criptografic “asimétric” o de clau publica, on
la clau per encriptar els missatges és coneguda per tots els dispositius que entren a
la pagina, pero la clau de desxifratge és només coneguda pel servidor on arriben les

dades.

D’aquesta manera, ens assegurem que qualsevol usuari pugui introduir les seves
dades a la nostra pagina, perd que aquestes només puguin ser llegides pel servidor
al qual estan destinades. Aixd és conegut com a xifratge “HTTPS” [Figura 26], que

és estandard a totes les webs que es visiten a la xarxa.

Figura 26: Exemple del xifratge “HTTPS” que es troba a les webs d’Internet. (n.d). Wikimedia
Commons.
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4. Disseny experimental
4.1 Hipotesi 1 objectius

Després d’haver vist tota I'evolucio de la criptografia des de I'antiguitat fins avui dia,
no es pot evitar pensar quin marge de millora hi ha.

L'objectiu principal d’aquest treball és, en consequencia, executar algun atac de
criptoanalisi envers Enigma, a través de I'elaboracié d’'un codi amb I'eina Python, per

tractar de detectar les vulnerabilitats de la maquina i proposar una possible millora.

El punt concret a analitzar experimentalment sera la diferéncia d'iteracions (nombre
de combinacions a provar) que l'ordinador requereix per desxifrar diversos
missatges d’Enigma a través de la forca bruta parcial (amb alguns parametres
coneguts) en dos casos: una maquina Enigma sense reflector (només passa pels

tres rotors una vegada) i una original, amb reflector.

La hipotesi d’aquesta experimentacio dedueix que la maquina Enigma sense
reflector hauria de ser la més facil de desxifrar per forca bruta. Aixi i tot, aixd no vol
dir que sigui menys segura, ja que, com va determinar Alan Turing, una de les
vulnerabilitats de I'Enigma original radicava en el seu reflector, ja que aquest
I'exposava a un atac criptoanalista pel métode de les “cribs”.

Per tant, si la nostra hipotesi es compleix, el nostre objectiu ha de ser proposar una
nova Enigma, sense reflector, que iguali a I'Enigma estandard en termes de
seguretat contra la forca bruta. D’aquesta manera, dissenyarem un dispositiu

protegit contra aquestes dues formes d’atac, la forga bruta i les “cribs”

Finalment, es podra avaluar si, amb aquestes millores, aquest “Enigma modern”
tindria vigéncia, és a dir, una seguretat considerable per poder ser emprat

actualment.

Per fer tot aixd, primer s’ha d’elaborar un codi simulador complet d’Enigma, que

s’anira modificant depenent dels parametres criptoanalistes que s’hagin d’analitzar.

El motiu pel qual no realitzem una comparacié amb una forga bruta total és perqué
aquest seria totalment impossible encara amb la potencia computacional que
posseim avui dia, com analitzarem posteriorment a través de la Teoria de la

Complexitat.
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4.2 Els parametres d’Enigma constants 1 variables durant 1’estudi

Préviament a explicar els procediments que s’han dut a terme per fer aquest
experiment, cal determinar una série de parametres en relaciéo amb la codificacié de
la maquina Enigma que cal tenir en compte per I'enteniment d’aquesta.

En primer lloc, treballarem amb les dades del model Enigma M3, un dels utilitzats al
conflicte mundial, que consta de tres rotors, la configuracié predeterminada dels

quals és la seguent [Figura 27]:

Rotor 1
Alfabet 1 ABCDEFGHIJKLMNOPQRSTUVWXYZ
Wiring 1 EKMFLGDQVZNTOWYHXUSPAIBRCJ
Rotor 2
Alfabet 2 ABCDEFGHIJKLMNOPQRSTUVWXYZ
Wiring 2 AJDKSIRUXBLHWTMCQGZNPYFVOE
Rotor 3
Alfabet 3 ABCDEFGHIJKLMNOPQRSTUVWXYZ
Wiring 3 BDFHJLCPRTXVZNYEIWGAKMUSQO

Figura 27: Configuracié dels rotors de 'Enigma M3. Elaboraci6 propia a partir de les dades
extretes de CryptoMuseum.com’
Com es pot veure, cada rotor consta de dos parametres principals, un alfabet, que
es correspon amb les posicions del rotor, i un wiring, que representa les

correspondéncies internes entre parells de lletres dins del rotor.

En consequéncia, si agafem com a exemple el Rotor 1, la lletra A es correspondria
amb “E” i viceversa. La questidé és que aquestes configuracions poden canviar les
seves posicions inicials, desplagant-se cap a la dreta i patint una variacié de la
configuracié predeterminada. Es aixi com es canvien les claus o configuracions
d’Enigma per un missatge, que en aquesta investigacio es descobriran a través de

la forga bruta.

" Citacié completa a la bibliografia [37]
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Per tant, per la resta d’aquest Treball de Recerca cal tenir en compte els conceptes

de posicio dels rotors (alfabets) i posicié del wiring dels rotors (wiring).

També s’emprara la configuracio predeterminada del reflector de 'Enigma M3, on

“A” es correspon amb “Y” i “B” amb “R”, i aixi successivament [Figura 28]:

Reflector

ABCDEFGHIJKLMNOPQRSTUVWXYZ

YRUHQSLDPXNGOKMIEBFZCWVJAT

Figura 28: Configuracioé del reflector de 'Enigma M3. Elaboraci6 propia a partir de les dades
extretes de CryptoMuseum.com?®

4.3 Enigma: del mecanisme fisic al mecanisme digital

En aquest punt s’exposa el funcionament i les parts del codi de Python que s’ha
desenvolupat per crear un simulador de la maquina Enigma. Aquest, com la mateixa
maquina, només pot rebre “inputs” o missatges en majuscules i sense espais, i

només amb lletres que pertanyin a I'alfabet anglés.

El sistema és iteratiu i funciona a través de bucles, cosa que significa que es
repeteix ciclicament per aconseguir totes les lletres del missatge codificades, per

finalment ajuntar-les i donar a l'usuari la comunicacio xifrada en questio.

L'explicacié del programa pot semblar complexa, és per aixd que s’exposa per parts
diferenciades, primer fent una explicacio de les variables que es modifiquen perqué

el programa funcioni, i després el bucle principal el qual les modifica.

La traduccié d’'un sistema eléctric a un codi digital és dificil, i més si es treballa amb
el tipus de maquina on diversos elements funcionen en conjunt per assolir I'objectiu.
En el cas d’Enigma, es treballa amb els rotors, el panell endollable i el reflector, que

s’ajunten pel funcionament del nostre codi® simulador de la maquina.

En primer lloc, per crear cadascun dels rotors, s’han de tenir en compte diversos

aspectes:

8 Citacié completa a la bibliografia [37]
® Veure Annex 2: Codi del simulador d’Enigma en Python
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e Lavariacié de les posicions dels rotors (1-26).
e El “wiring intern” d’aquests i I'equivaléncia amb les posicions de cada rotor.
e EIl control del nombre d“inputs”, per girar cada rotor a la seva posicié de

“notch”.

En consequéncia, cada rotor té dues llistes amb la informacié de les posicions

(alfabet1, 2, 3) i equivaléncies del wiring intern (rotor1, 2, 3eq) [Figura 29]:

alphabet1 = [1, 2, 4, 5, 6, 7, 8, 9, 1@, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26]
rotorleq = [12, 7, 4, 17, 22, 26, 14, 20, 15, 23, 25, 8, 24, 21, 19, 16, 1, 9, 2, 18, 3, 1@, 5, 11, 13, 6]

alphabet2 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26]

rotor2eq = [3, 17, 7, 26, 14, 16, 25, 6, 22, 15, 5, 1, 18, 4, 11, 19, 9, 18, 21, 24, 2, 12, 8, 23, 20, 13]

alphabet3 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 18, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26]
rotor3eq = [2, 4, 6, 8, 10, 12, 3, 16, 18, 20, 24, 22, 26, 14, 25, 5, 9, 23, 7, 1, 11, 13, 21, 19, 17, 15]

Figura 29: Llistes de posicions i equivaléncies de cada rotor. Elaboracio propia.

S’han convertit ambdues llistes dels rotors (vegeu Parametres d’Enigma) en els
nombres de la seva posicid de l'alfabet. En consequéncia, la lletra final quedara en
notacié numerica, que sera convertida a la seva correspondéncia alfabética a través
del codi ASCII (“American Standard Code for Information Interchange”). Aixd es pot

veure més clarament a través de la seguent taula [Figura 30]:

Posici6 A(1) B (2) C(3) D (4) E (5)
Wiring Rotor | E (5) K (11) M (13) F (6) L (12)

Figura 30: Equivaléncies entre les 5 primeres p‘osicions del rotor i el seu wiring intern. Elaboracio
propia.
En el codi, el primer rotor que hem definit t& aquestes equivaléncies. Aquesta taula
ens permet veure que si el senyal entra per la posicio “A” del rotor, que es correspon
amb “17, el seu wiring intern fara que aquesta equivalgui amb la lletra “E”, que és la
numero 5 de l'alfabet, i el mateix passara respectivament amb la resta de parells de

lletres.
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Convertim les lletres equivalents a nombres, ja que ens és més facil treballar només
amb variables numeériques durant tot el codi, i després convertir-les a la seva

respectiva lletra de I'alfabet.

També cal crear una funcié que pugui rotar aquestes llistes (simulant el gir dels

rotors fisics) [Figura 31]:

def rotar_lista(lista):
if lista:

return lista[1:] + [lista[e]]
return lista

Figura 31: Funci6 de gir de llistes. Elaboracié propia.

Aquesta funcio serveix per a totes les llistes i pot ser executada en qualsevol part
del codi, per tant, sera emprada seguint les condicions de rotacié especifiques de
cada modul. Es a dir, la funcié sera emprada pel primer rotor en cada iteracio, pel
segon rotor quan aquest hagi completat una volta, i pel tercer quan el segon n’hagi

completat una.

Posteriorment, establim el reflector, el qual és fix, per tant, només necessita una
lista que defineixi la seva equivaléncia respecte a l'alfabet original, sense una que

controli les posicions [Figura 32]:

Figura 32: Llista d’equivaléncia del reflector. Elaboracié propia.

En la creacié del panell endollable, s’han establert dues llistes, on cada lletra de la
primera llista correspon amb la que es troba a la mateixa posicié a la segona, i a

l'inrevés [Figura 33]:

Steckerbrett — [”A”,"D","R”’”T","Y“,”U","O")"P","S",“G“]

StECkePbPettZ = [HLHJHKHJHMMJHIHJHJHJMNHJHZHJuHuJanJuwu]

Figura 33: Llista d’equivaléncia del panell endollable o “Steckerbrett”. Elaboracié propia.
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Finalment, tenim el “loop” o bucle principal, on es desenvolupa la connexié entre
aquestes funcions quan es rep

passaria el senyal eléctric per tot el circuit cada vegada que es polsés una tecla a

Enigma.

En aquesta part, el sistema, per cada lletra que hi ha al missatge, es canvia en el

seguent ordre per aconseguir |

La lletra es modifica al panell endollable

N

|,“

output™

del primer rotor que es trobi a aquesta posicio

N o o bk~ e

Aquest recorregut es pot veure millor representat al seguient diagrama de flux

[Figura 34]:

Els punts 2 i 3 es repeteixen pels rotors restants
La lletra corresponent s'intercanvia al reflector

El senyal fa el cami invers dels passos 2, 3 i 4

Finalment, la lletra es torna a intercanviar al panell endollable

input” o senyal, és a dir, la simulacié de com

La posicié de la lletra a I'alfabet original es correspon amb la lletra de I'alfabet

S’intercanvia per la lletra que correspongui amb el wiring del primer rotor

Rotor 3 ha
de girar?
LN()j

-

Rotar 1 posici6 ~ ~<@—Si-

Rotor 2 ha
de girar?

4
T

Lletra
s'emmagatzema a
“msgdefnum”

A

>

Intercanviar lletra

Si

Lletra
al panell
endollable?

No. -
i Rotar 1 posicid 4‘

Lletra
al panell
endollable?

T
No

i

Pas de la lletra pels
rators (anada)

Y

Intercanvi de lletra
al reflector

Y

Pas de la lletra pels
rotors (tornada)

-

Intercanviar lletra

Figura 34: Diagrama de flux del “loop” del codi Python. Elaboracié propia.
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En aquest bucle s’empren diferents variables demmagatzematge que s’especifiquen

a continuacio:

o “letterlist”. Emmagatzema totes les lletres que componen el missatge que
introdueix l'usuari.

e “‘msgdefnum”. Emmagatzema totes les lletres que componen el missatge
xifrat en format numeric.

e “msgdeflletra”: Emmagatzema totes les lletres que componen el missatge

xifrat una vegada convertides a la seva correspondéncia alfabética.

En cada iteracio del bucle es comprova també si cadascun dels rotors ha de girar, i,
quan ja no queden més lletres per codificar a la llista “letterlist”, el bucle finalitza i
tots els caracters emmagatzemats a “msgdefnum” s’uneixen per formar un unic

missatge, que sera I"output”, on sortira el missatge finalment quan hagi passat pel

procés criptografic [Figura 35].

for num in msgdefnum:
num = chr(65+num)
msgdeflletra.append(num)

print("Missatge codificat:",''.join(msgdeflletra))

Figura 35: Codi que imprimeix I"“output” del missatge. Elaboracio propia.

Des de la interficie d’'usuari, aixd es veu de la seglent manera [Figura 36]:

Introdueix el missatge: HOLA

Missatge codificat: MLNM

Figura 36: Interficie d’'usuari del Simulador. Elaboracioé propia.

Paral-lelament, s’ha desenvolupat també el codi de la maquina Enigma sense la
preséncia d’'un reflector, que és el mateix que I'explicat en aquest apartat, pero
eliminant del “loop” els passos 5, 6 i 7, per tal que el recorregut de I'intercanvi de

lletres sigui exclusivament lineal, és a dir, que el senyal no retorni de nou pels rotors.

Per tant, s’han fabricat els dos codis simuladors d’ambdues maquines necessaries

per a I'experiment, 'Enigma original i 'Enigma a la qual li retirem el reflector.
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4.4 Teoria de la complexitat: Parametres a estudiar

La Teoria de la Complexitat dels sistemes computacionals avalua la quantitat de
recursos que necessita un computador per realitzar un procés informatic, sigui en
guestions de temps 0 de memoria.

Per tant, ens permet analitzar, a través de calculs matematics, la quantitat de
recursos necessaris amb la maquinaria informatica actual per la realitzacié d’'una
criptoanalisi sobre Enigma.

En primer lloc, sabem que la clau de 'Enigma estandard amb reflector pot tenir un
total de 1.2567744-10%* configuracions (vegeu Analisi combinatoria d’Enigma).
Actualment, el processador més potent del mercat, ’AMD Threadripper Pro 7985WX
(2024), es constitueix de 64 nuclis (unitats de processament), que funcionen a una
frequéncia de 5,1 GHz, és a dir:

10"Hz

T, = 5,1-1012Hz = 5,1-1012processos per segon

5 1GHz -

Per tant, tenint en compte el nombre de configuracions d’Enigma i el nombre de
processos que aquesta CPU pot fer per segon, tenim que:

33
%: 2,4642145-10 segons = 2,85188993-10"° dies
En consequéncia, sabem que per realitzar un atac de for¢ga bruta a Enigma
necessitariem segles per poder comprovar totes les combinacions possibles. Es per

aixo que encara es pot considerar un sistema lineal segur davant la forga bruta.

En el cas d’aquest Treball de Recerca, no disposem dels recursos ni del temps per
realitzar un atac d’aquestes caracteristiques, és per aixd0 que nomes realitzarem un
atac de forga bruta parcial, és a dir, només basant-nos en un parametre de la
maquina i assumint que en coneixem la resta. Aixi podrem fer una extrapolacié prou
precisa de com seria la diferéncia d’iteracions entre les dues Enigmes que hem

dissenyat davant d’'un atac de forga bruta.

En aquest cas farem la comparativa amb els mateixos textos (“inputs”) en dues

situacions diferents:

e Es coneixen tots els parametres excepte les equivaléncies del wiring dels

dos primers rotors (part interna del rotor).
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e Es coneixen tots els parametres excepte les posicions inicials dels dos

primers rotors (part externa del rotor).
4.5 El codi per la criptoanalisi d’Enigma

Una vegada desenvolupats ambdds simuladors d’Enigma i determinats els
parametres que s’han d’estudiar, cal convertir el codi ja creat en una eina de
desxifratge per forga bruta. Cal destacar que l'eina en quiestié no funciona de forma
autbnoma, és a dir, que al marge de necessitar una série de parametres coneguts,
també necessita conéixer el missatge xifrat i el missatge en clar. Per tant, no
funcionaria només si tenim un text xifrat per Enigma, sense conéixer la resta de
parametres.

Aixi i tot, ens proporciona les dades que necessitem per aquest experiment, ja que
nomeés volem saber la quantitat d’iteracions necessaries per arribar del missatge en

clar al missatge xifrat, o a la inversa (ja que serien les mateixes).

L'atac per forca bruta parcial es perpetra a través de l'addici6 d’'un modul de

criptoanalisi sobre el programari ja existent [Figura 37]:

while True:
controll = @
control2 = @
rotacions = rotacions + 1

alphabetl = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11,
rotorleq = [5, 11, 13, 6, 12, 7, 4, 17, 22, 26,
alphabet2 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11,
rotor2eq = [1, 10, 4, 11, 19, 9, 18, 21, 24, 2,
alphabet3 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11,

, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23,
, 20, 15, 23, 25, 8, 24, 21, 19, 16, 1, 9, 2,
, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23,
, 8, 23, 20, 13, 3, 17, 7, 26, 14, 16, 25, 6,
, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23,

24,
18,
24,
22,
24,

25, 26]
3, 10]
25, 26]
15, 5]
25, 26]

rotor3eq = [2, 4, 6, 8, 10, 12, 3, 16, 18, 20, 24, 22, 26, 14, 25, 5, 9, 23, 7, 1, 11, 13, 21, 19, 17, 15]

for i in range (1, step):
alphabetl = rotar_lista(alphabetl)

~ i in range (1, rotacions):

if rotacions == 26:
step = step + 1
rotacions = 1
break

elif rotacions == @:
break

else:
alphabet2 = rotar_lista(alphabet2)

Figura 37: Mddul de criptoanalisi per a les posicions inicials. Elaboracio propia.

Aquest fragment de codi és un bucle que itera sobre totes les possibles
configuracions de posicié inicial dels dos primers rotors d’Enigma. La manera en qué
funciona és provant les 26 possibles configuracions de les posicions del segon rotor

per cadascuna de les 26 possibles del primer rotor.
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El codi funciona de la mateixa manera per les equivaléncies del wiring, ja que
nomeés cal canviar “alphabet1” per “rotor1eq” i “alphabet2” per “rotor2eq” en els

bucles “for” per aconseguir aquest resultat [Figura 38]:

while True:
controll = @
control2 = @
rotacions = rotacions + 1

alphabet1 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 1@, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24,
rotorleq = [5, 11, 13, 6, 12, 7, 4, 17, 22, 26, 14, 20, 15, 23, 25, 8, 24, 21, 19, 16, 1, 9, 2, 18,
alphabet2 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24,
rotor2eq = [1, 1@, 4, 11, 19, 9, 18, 21, 24, 2, 12, 8, 23, 20, 13, 3, 17, 7, 26, 14, 16, 25, 6, 22,
alphabet3 = [1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24,
rotor3eq = [2, 4, 6, 8, 10, 12, 3, 16, 18, 20, 24, 22, 26, 14, 25, 5, 9, 23, 7, 1, 11, 13, 21, 19, 17,

for i in range (1, step):
rotorleq = rotar_lista(rotorleq)

i in range (1, rotacions):
if rotacions == 26:
step = step + 1
rotacions = 1
break
elif rotacions == @:
break
else:
rotor2eq = rotar_lista(rotor2eq)

Figura 38: Modul de criptoanalisi per a les equivaléncies del wiring. Elaboracié propia.

Per concloure, es col-loca al final del codi un condicional que determina quan una de

les configuracions provades és la que proporciona el missatge correcte [Figura 39]:

if '"'.join(msgdeflletra) == "Missatge xifrat":
print(“"Missatge desxifrat correctament per forg¢a bruta")
", iteracions)

print("Iteracions necessaries:
quit()

Figura 39: Condicional per a la finalitzacié de I'atac de for¢a bruta parcial. Elaboracié propia.

En el condicional, “Missatge xifrat” és el missatge que hem xifrat préviament, amb

qualsevol de les dues maquines Enigma. Per tant, I"input” que hem d’introduir en

executar el codi és el missatge en clar.

El codi, posteriorment, anira provant totes les possibles configuracions dels dos
primers rotors (ja sigui en el cas del wiring o de les posicions inicials) i anira xifrant el
missatge en clar amb totes aquestes configuracions. Quan es doni el cas que

alguna d’aquestes configuracions doni el text xifrat equivalent al missatge xifrat que
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hem introduit al condicional, el codi parara i ens donara la quantitat d’iteracions que

han estat necessaries per arribar a aquest resultat.

La variable d’iteracions anira sumant una unitat cada vegada que es produeixi un
intercanvi de lletra en cadascuna de les proves de configuracions recurrents, tant pel

programa de I'Enigma sense reflector com pel de 'lEnigma completa.

D’aquesta manera, obtenim quatre codis diferents: dos que serviran per atacar els
textos xifrats amb I’Enigma original, un sense coneixer les posicions inicials i un altre
sense coneéixer les posicions del wiring, i uns altres dos per atacar els d’Enigma

sense reflector, de la mateixa manera™.

També cal destacar que en aquests codis s’ha eliminat el panell endollable, ja que,
en assumir que ja coneixem la resta de parametres aliens als rotors, aquest no
afecta en l'estudi del nostre experiment. En consequéncia, els textos introduits han

d’haver estat xifrats sense cap configuracié d’aquest panell.
4.6 Textos a estudiar

A continuacié s’especifiquen els textos que s’empraran per a la criptoanalisi

d’Enigma, i com seran xifrats préviament:

o Text1:

“L'atac d'ahir sobre les illes de Hawaii ha causat grans danys a les forces militars i
navals estatunidenques. Lamento dir-los que moltes vides estatunidenques s'han
perdut. A més s'ha sabut que vaixells estatunidencs han estat torpedinats en alta
mar entre San Francisco i Honolulu.” (Franklin Roosevelt, 8 de desembre de
1941).

o Text2:

“‘Ens proposem iniciar el primer de febrer la guerra submarina sense restriccio.
Malgrat aix0, intentarem mantenir als Estats Units d'/América neutrals. En cas de
no tenir éxit, proposem una unid amb Meéxic sobre les seguents bases: fer la

guerra junts, fer la pau junts, ajuda financera abundant i I'enteniment per la nostra

19 Veure Annex 4: Codis de criptoanalisi d’Enigma
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part que Méxic reconquerira el territori perdut a Nou Mexic, Texas i Arizona.”

(Telegrama Zimmerman, 16 de gener de 1917)

Cadascun d’aquests textos ha de ser xifrat per les dues maquines Enigma, per una
banda, canviant la configuracié del wiring de la predeterminada, i, per laltra,
canviant la configuracié de les posicions inicials de la predeterminada®. La resta de

valors es mantindran iguals per a tots els casos.

Aleshores, la resta de parametres es mantenen constants exceptuant els que es
volen analitzar (wiring i posicions), com s’havia establert préviament a I'apartat

Teoria de la Complexitat.
4.7 Resultats de la criptoanalisi

Les seguents taules mostren les dades que s’han recollit dels codis de criptoanalisi,
per dos textos diferents en ambdds casos especificats a I'apartat Teoria de la
Complexitat. Es mostren el nombre d’iteracions, és a dir, d’'intercanvis de lletres que
un ordinador ha de fer per tal d’arribar a desxifrar el missatge final trobant la

configuracié d’Enigma que s’havia emprat per xifrar-lo, a través de la forga bruta.

Iteracions sobre el wiring

Forca bruta amb reflector Forca bruta sense reflector
Text 1 561.099 240.471
Text 2 319.074 136.746

Iteracions sobre posicions inicials

Forca bruta amb reflector Forca bruta sense reflector
Text 1 300.762 128.898
Text 2 1.265.061 542.169

Com es pot veure, els resultats varien depenent del wiring o les posicions inicials
que emprem, ja que la forga bruta parteix dels valors predeterminats de configuracio

de 'Enigma M3. Si es comencés la forga bruta partint d’'uns altres valors, aquests

" Veure Annex 3: Missatges xifrats per la criptoanalisi
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resultats també canviarien, independentment que es tracti del mateix missatge xifrat.
Aixi i tot, es pot observar que sempre es manté una diferéncia aproximada de la

meitat d’iteracions, pel mateix text, entre 'Enigma amb reflector i la que no en té.

Per tant, es pot determinar que si s’utilitza la for¢a bruta parcial sobre un missatge
rotors, aquest text xifrat amb I'Enigma sense reflector necessitara la meitat

d’iteracions per ser desxifrat que el mateix text xifrat amb I'Enigma original.
4.8 Analisi dels resultats 1 propostes de millora

Com es pot observar, en tots els casos, s’ha comprovat experimentalment que
ambdos textos, per ser desxifrats, necessiten més iteracions per forca bruta en
'Enigma amb reflector que en la que aquest no esta present, com era I'esperat en la

nostra hipotesi inicial.

En consequeéncia, per proposar una millora d’'aquesta, s’ha de buscar una manera
de fer una Enigma sense reflector que tingui el mateix nombre de configuracions a
analitzar que el dispositiu en la seva forma estandard, que ja s’ha determinat al Marc

Tedric, per no estar exposats al métode criptoanalista de les “cribs”.

L'dnica proposta que es pot fer per intentar igualar tal xifra de configuracions és
I'addicié de rotors a 'Enigma sense reflector, per augmentar el nombre d’intercanvis
de lletres. Teoricament, podem proposar aquest tipus de millora a través de

combinatoria.

En primer lloc, si traiem el reflector de I'analisi combinatoria d’Enigma, ens queda la

multiplicacié de les seglents operacions:
. .. L. k
Emprem k rotors, els quals poden tenir 26 posicions inicials: 26

Connectem els 10 intercanvis del panell endollable: 1, 5073827-10"" configuracions

Ja que ja haviem obtingut les possibles configuracions del panell endollable
préviament (vegeu Analisi combinatoria d’Enigma) i hem d’emprar tants rotors com
es necessitin (no els hem d’escollir de 5 possibles, com a I'Enigma militar de la
Segona Guerra Mundial), ens queda la seguent equacio, on igualem el parametre
‘k” amb les possibles configuracions de la maquina Enigma amb reflector
(1,2567744-10%):
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26".1,5073827-10™ = 1, 2567744-10°°

| obtenim que:

_ 1,2567744-10°
kelog(26) = log( 1,5073827-10"

k = 13,37

Per tant, podem afirmar que amb 14 rotors augmentariem la quantitat de
configuracions possibles de I'Enigma militar emprada pels nazis, a través d’una
Enigma modificada (sense reflector), immune a la criptoanalisi a través de les

“cribs”.

Aquesta maquina, per tant, és factible de fabricar, i podria constituir una bona
alternativa mecanica als sistemes de criptografia actuals, que depenen de la
transformacié digital, ja que posseeix una seguretat molt alta davant els atacs de

forca bruta, que sén, tedricament, els unics que podria patir.

En conclusid, es pot confirmar que aquesta maquina Enigma millorada podria ser
vigent en l'actualitat, tenint en compte el poder computacional que posseim avui dia,

gue no podria desxifrar-la en un periode de temps raonable.
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5. Conclusions

A través de la investigacié realitzada en aquest Treball de Recerca, tant per la part

tedrica com per la part practica, s’han pogut complir tots els objectius proposats.

En primer lloc, pel que fa a la primera part del treball, s’ha fet una extensiva recerca
sobre els meéetodes de xifratge precedents a Enigma, tenint en compte la seva
metodologia i la seva connexié6 amb els esdeveniments bél-lics més importants de
les diverses époques.

Finalment, s’ha fet una descripcidé entenedora i extensiva de la funcionalitat de la
maquina Enigma, amb tots els conceptes necessaris per al desenvolupament del

Marc Practic i la comprensio de tots els factors que participaven en aquest.

Per altra banda, la seccié practica ha estat tot un éxit, ja que s’ha aconseguit
fabricar un simulador d’Enigma a través del llenguatge de programacié Python. A
mes, també s’han elaborat moduls per la criptoanalisi d’aquesta maquina a través de
la forga bruta, en dos contexts diferents, amb reflector i sense.

Mitjangcant les dades que hem obtingut, hem estat capagos de demostrar
experimentalment la hipotesi inicial que la maquina Enigma sense reflector és
menys segura que l'original davant un atac d’aquestes caracteristiques.

Una vegada extretes aquestes conclusions s’ha pogut determinar una possible
millora de la maquina Enigma sense reflector, per evitar I'atac de “cribs” d’Alan
Turing, afegint-li més rotors, per aixi fer-la una maquina viable per la seva fabricacio

actual.

Aixi i tot, aquest treball podria ser potencialment millorat, ja sigui, per exemple,
desenvolupant un codi que pogués desxifrar un missatge d’Enigma mitjangant el
meétode de les cribs de manera autbnoma o un que ho pogués fer a través de la
forga bruta parcial sense haver-li de donar el missatge en clar, és a dir, que

seleccionés el missatge més coherent per ell mateix.

Malgrat aixd, pel temps que s’ha tingut disponible per realitzar aquest projecte,
penso que els resultats han estat satisfactoris. A més, personalment, m’ha agradat
fer un treball sobre una disciplina cientifica tan desconeguda, i poder, en part, imitar
el procés que van patir el grup de brillants cientifics de I'equip d’Alan Turing davant

la tasca de desxifrar els secrets d’Enigma.
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7. Annex 1: Codi binari

Figura 1: Porta ldogica XOR i les seves equivaléncies

Entrada A Entrada B Sortida C
0 0 0
0 1 1
1 0 1
1 1 0

Figura 2: Taula de Baudot (equivaléncies entre caracters i el seu codi binari)

Mombre Grup da hits Cmup de lleires
01 00011 A
0z 11001 B
02 01110 c
04 01001 D
5 00001 E
06 01101 F
07 11010 G
03 10100 H
03 00110 I
10 01011 i)
11 01111 K
12 10010 L
13 11100 M
14 01100 M
15 11000 o
15 10110 P
17 10111 Q
13 01010 R
19 00101 ]
20 10000 T
21 00111 u
22 11110 v
23 10011 W
24 11101 X
25 10101 by
26 10001 z
2 01000 1
2 00010 2
29 11111 ]
30 11011 4
31 00100 5
32 00000 ]
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8. Annex 2: Codi del simulador d’Enigma en Python

En aquest enllag es troben ambdos codis simuladors d’Enigma desenvolupats

durant el treball: L'Enigma original i 'Enigma sense reflector.

https://drive.google.com/drive/folders/10CiYxcGH5IZIsuyZaBQRw8Nwh QOhp i?us
p=sharing
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9. Annex 3: Missatges xifrats per la criptoanalisi

En tots els casos la configuracié del wiring i de les posicions del Rotor 3 son les
predeterminades de I'Enigma M3, i les dues llistes del panell endollable han d’estar

buides:

Rotor 3eq = [2, 4, 6, 8, 10, 12, 3, 16, 18, 20, 24, 22, 26, 14, 25,5, 9, 23,7, 1, 11, 13,
21,19, 17, 15]

Alfabet 3 =1, 2, 3,4,5,6,7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22,
23, 24, 25, 26]

Steckerbrett = [] (buida)

Steckerbrett2 =[] (buida)

En els casos on hi hagi reflector, aquest tindra també la configuracié predeterminada
de 'Enigma M3:

Reflector = [25, 18, 21, 8, 17, 19, 12, 4, 16, 24, 14,7,15, 11,13, 9, 5, 2, 6, 26, 3, 23,
22,10, 1, 20]

Les configuracions predeterminades de les posicions inicials i el wiring dels Rotors 1

i 2s0n:

Alfabet 1 =[1,2, 3, 4,5, 6,7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22,
23, 24, 25, 26]

Alfabet 2 =[1, 2,3, 4,5, 6, 7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22,
23, 24, 25, 26]

Rotor 1eq =[5, 11, 13, 6, 12, 7, 4, 17, 22, 26, 14, 20, 15, 23, 25, 8, 24, 21, 19, 16, 1,
9,2, 18, 3, 10]

Rotor 2eq = [1, 10, 4, 11, 19, 9, 18, 21, 24, 2, 12, 8, 23, 20, 13, 3, 17, 7, 26, 14, 16,
25, 6, 22, 15, 5]

o Text1

- Equivaléencies del wiring dels dos primers rotors:
Rotor 1eq = [15, 23, 25, 8, 24, 21,19, 16,1, 9, 2, 18, 3,10, 5, 11, 13,6, 12, 7, 4, 17,

22, 26, 14, 20]
Rotor 2eq = [16, 25, 6, 22, 15, 5, 1, 10, 4, 11, 19, 9, 18, 21, 24, 2, 12, 8, 23, 20, 13,
3,17, 7, 26, 14]
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Alfabet 1 = Configuracio predeterminada

Alfabet 2 = Configuracio predeterminada

- Posicions dels dos primers rotors:
Alfabet 1 = [7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26,
1,2,3,4,5, 6]
Alfabet 2 = [10, 11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 1, 2, 3,
4,5,6,7,8,9]
Rotor 1eq = Configuracio predeterminada

Rotor 2eq = Configuracio predeterminada

Maquina Enigma amb reflector

Missatge amb el wiring canviat de la configuracié predeterminada

“‘IXFFYPUYZYRUTDJRUNRGAVQQTWXDSUSUFGUXDPEGZWIBUSDRRKJEIZ
CAPXLBDEWBJCDPBYJOCHPVIVQAIWDCCBGXPFJRVGTDJBFZALUMXPQB
UOBLRZCNZOMGCLIPORVHCDJMPDFQUCWCGIAIQBVRDNZBRGBOEWCRR
KHVCAJVRFAPCNZJXVLOANNBJOBJXNPUPWAPBIVHYZVYEUCBWNRTFZN
QXXDWICJWEKTDRDQ”

Missatge amb les posicions canviades de la configuracié predeterminada

“‘OBGDWXPODSORTWMVTCBKFMZUHDTHXWLKCUWDETVKOATHZMLWCQ
NHCEAEQBLWQGPUSSQBYLOBEBPGMLFKEJOCDXGCKHSPKZMCMVUHVY
VZGUWNNRCAYHQJBXQGLSBSIOCPFGCWYIJXJEFXOSIKTNMVYDXRRLIMX
LOSORBAUARHNXTFCPIUXVFJKIJJZOIGGNUYXRUHTLQEVTZBCHABHKLMH
NVPUYCHNQTIKJHELCY”

Maquina Enigma sense reflector

Missatge amb el wiring canviat de la configuracié predeterminada

“‘QIVAGLHLIWNRXIMKFNZHQVYBYQYLCVHZQGTMWILJJYTZNPJMBTYWBAV
RKYEDRAEWPKFEDDRIUNRGPPUJXVCDWLWRFKGIERYWJXGFNBONLKKIH
UGWJWWOEBOJBBNMJJMYDHGISQYBBEQXVUYHLBDYPKGAWXVQFDTOY

JEXGTMAUMKQKCEGSYUVIYUOQXGVSPVGUFMWBBPVXXMLGESZUKQRZI

ZHJHBIFUUXUQVSIYM”
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Missatge amb les posicions canviades de la configuracio predeterminada

“VTIBOXDJOCPJSXYTCRYTBGNLNPGQOAZTZNQJCLRVFYABKFIATNCWQJD
BYUZYNPVBVCBQIMDOOKRMNXLQMPBJETTFDAXRNRZMFFXVQDOVKUGH
FITFPJUCINLIVVRUBSEYEZPARBKDQLJLYDVILJOTJKKXJJVOJFVKSMOBRLJ
LVQNIVVBUJVDKONZBWYBGDOILRESHMHANRWRBCDQQPCBJNNRNOGGY
IFVCLOVPPTV”

o Text2

- Equivaléncies del wiring dels dos primers rotors:
Rotor 1eq = [12, 7, 4, 17, 22, 26, 14, 20, 15, 23, 25, 8, 24, 21,19, 16,1, 9, 2, 18, 3,
10, 5, 11, 13, 6]
Rotor 2eq =[3, 17, 7, 26, 14, 16, 25, 6, 22, 15, 5, 1, 10, 4, 11, 19, 9, 18, 21, 24, 2,
12, 8, 23, 20, 13]
Alfabet 1 = Configuracio predeterminada

Alfabet 2 = Configuracio predeterminada

- Posicions dels dos primers rotors:
Alfabet 1 = [22, 23, 24, 25, 26, 1, 2, 3,4, 5,6, 7, 8,9, 10, 11, 12, 13, 14, 15, 16, 17,
18, 19, 20, 21]
Alfabet 2 = [12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26,1, 2, 3, 4, 5, 6,
7,8,9, 10, 11]
Rotor 1eq = Configuracio predeterminada

Rotor 2eq = Configuracio predeterminada

Magquina Enigma amb reflector

Missatge amb el wiring canviat de la configuracié predeterminada

‘WHOGOFONRWBAWRADNDHSLXMWEOACHZQGZMTSJQALMWFOGCPLOP
UDDJSPYSHXVDMCJGEXWWZQCSKMFAFQOPONYEEVWUCHVSLZMPXZM
WEBZUTQQTVDHTTCFNWXMZOZBRTZMJPMFRLLMMKLSGGDUAFGHNYXV
SBBLMJDRKMHWIIMNTBZVDJWIXFDUXSGLVJOENKJIJRPXEZGCLHFROIRZ
VDGHJFWHIXNTCMDHYLQPADWLYOCZRFSCBGZWFHKRPWNUKISMWFDG
YITGTYPNVPRJESARFTYCIZTJTMUOVHUUEAACCOTLXDGMKTPWPFDXJUM
XIUBU”
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Missatge amb les posicions canviades de la configuracio predeterminada

“YZBSPFKPKRRQTHBWVEAYBVHFLCPZXVDMEFMIZQPDBVQVMOVEJLMKK
UPGDGIVVWPIHTNSYJZSSIBSCLXLBNZUSSQPDYPYEXEQTPOUQZFUDMLY
SGIUMBVYAGOOYUCOGTDWJFRSLSRLWDYUJDILIWHLFXOMKWGBFSDAIT
UJIGMFJYTDPWZCGPJKEODPTDDPVSASIDFWTRBETRKQWXRFZZFEQYFT
WDBKHOCBHCRFGYIESRLJHPVUBVLYSQAVNUXYINCYOBNEDSFXNICEBYE
VHDILGDIAXKXMOBHBZLCBSGTSBTAVGKQWTUGXZJPUKXVWWVZUJ”

Maquina Enigma sense reflector

Missatge amb el wiring canviat de la configuracié predeterminada

‘AHQHZPUPUMZRARSPAYCTCUHAYCFRUSAYXJJRYYNYYNPNBIKJIVMLGDY
PHYHOBIAYOUWCOCFSVZZCZIQDLGQIBVIVFJTPUKXMZUZDFVLZJUXGVFA
FLZJZTSSVVQTXOEFHNUVQAGCDLBNVGRKBILGVRSTYXEWBTDVUSVCPD
OBKFLJSLNOLSSLUGOAXHMPRJMUCLEUBUXAWPQFHNOWFHFHWEAPKX
XUIRLXZRCYUXCVUNIVDGFDKLVKICHLAAJYVKKJGXEGRHWEMTXHTJSDEZ
FEULQBANHAZNJPKRSQRHNUWYFPRVBMTCISMTQQOMEHQJYBPH”

Missatge amb les posicions canviades de la configuracié predeterminada

“‘BBBLQAAHCFUFKYBMEPVUJUDIDKVRBOYKKDCRWGCJRQXNSJAQUJCSV
XLDBQIGAKKWSAGZRTUQKIGUMOKQSREDFXZUJKUZZEWPTOBSAGDZYQ
TVDVZDAIJSIDCTTPVRVHFLPDOCUMPJCHFRVUUUICPOMNKDWGZJGXNZT
CCBPOEIFNEDAGPBCTGTGHLDHASVMFSVJNMPGUFQEYCIIGLZOAIHOXNB
JMOWDLXRRUMIITXDWMFBVRSKDQBRMEXRQQYLKUUXUJOJNWQVHQQV
XJUXHVPDVIUKDSTGDOCTPTMOWITWTCPMHAFWZEBVEJFQJMFQIEHEA”
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10. Annex 4: Codis de criptoanalisi d’Enigma

En aquest enllag es troben els quatre codis per la criptoanalisi d’Enigma

desenvolupats durant el treball, separats en dues carpetes: Sense Reflector i Amb

Reflector:

h ://drive. le.com/drive/folders/114QKQnnaXIDGeEjwW DObRer KQ3?
sp=sharing
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