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4.2. RECONFIGURACIO DE L'SSID

A continuacio reconfigurem I'SSID de la WIFI educativa “gencat_ ENS_EDU”.
Aquesta connexié ha de configurar-se a la sessié de l'usuari final. Es pot, per
exemple, iniciar sessio primerament connectat per cable, i un cop es tingui la
sessio iniciada, configurar aquesta connexié WIFI.

La WIFI de I'equip ha d’estar habilitada per poder accedir a les propietats dels
dispositius.

Hem d’accedir a la barra de tasques, a baix a la dreta, i fer clic amb el botd
dret sobre la icona de les xarxes wifi. Després fem clic a “Obre el Centre de
xarxes i recursos compartits”
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Detecta problemes

Obre el Centre de xarxes i de recursos compartits
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Ara, a la finestra que s’obre, fem clic a “Configurar una nueva conexion de red”.
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Finestra principal del Tauler de
control

Cambiar configuracién del
adaptador

Cambiar configuracién de use
cempartide avanzade

Vegeu tambe
Firewall de Windows
Grupe Hogar
Opcions d'Internet

1T %X Tauler decontrol » Xarxailnternet » Centro de redesy recursos compartidos v & Cercaal Taul.. P

Ver informacion basica de la red y configurar conexiones

Ver las redes activas
No esté conectado a ninguna red.

Cambiar la configuracion de red

i« Configurar una nueva conexién o red
Configurar una conexién de banda ancha, de acceso telefénico o VPN; o bien configurar un

enrutador o punto de acceso.

@ Solucicnar problemas
Diagnosticar y reparar problemas de red u obtener informacion de solucion de problemas.

Fem clic a “Conectarse manualmente a una red inalambrica”

Elegir una opcién de conexion

Conectarse a Internet
Configurar conexién @ Internet de banda ancha o de acceso telefénico.

L « Configura una xarxa nova
<=’ Configura un encaminador o un punt d'accés nous,

“JConectarse manualmente a una red inalambrica
Conéciese a una red oculta o crés un nuevo perfilinalambnco,

I Conectarse a un area de trabajo
Configurar una conexion de acceso telefonico o VPN 5 su area de trabajo

Endavant Ii Cancel-la
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A la seguent finestra cal definir el nom de I'SSID i les caracteristiques basiques de
seguretat:

- Nom de I'SSID: gencat ENS_EDU
- Tipus de seguretat: WPA2-Enterprise
- Tipus de xifrat: AES.

Escriba la informacion de la red inalambrica que desea agregar.

Nombre de la red: \ gencaf:Eﬁ;ébU 7\

Tipo de seguridad: ‘wﬁAE.En;erpn;e v \

Tipo de cifrado: AES

Clave de seguridad: | Ocultar caracteres

Iniciar esta conexion automaticamente

Conectarse aunque la red no difunda su nombre
Advertencia: esta opcién podria poner en riesgo la privacidad del equipo.

| Endavant || Cancella ]

Habilitem I'opcid "Iniciar esta conexion automaticamente” i I'opcid “Conectarse
aunque la red no difunda su nombre”. Premem el boté “Endavant”, un cop

estiguin complets els camps indicats.

A la seguent finestra fem clic a “Cambiar la configuracién de conexion”

e =

gencat_ENS_EDU se agregd correctamente.

= Cambiar la configuracion de conexién
Abra las propiedades de la conexién para cambiar la configuracion.
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Apareix una nova finestra i cal prémer la pestanya “Seguridad”. Al desplegable
“Elija un método de autenticacion de red”, seleccionar "Microsoft: EAP protegido
(PEAP)”.

Ha de quedar marcada la casella que hi ha al costat de “Recordar mis
credenciales para esta conexion cada vez que inicie sesion”, de manera que la
configuracié d’aquesta finestra quedi com es mostra:

Conexion = Seguridad

Tipo de seguridad: | WPA2-Enterprise v

Tipo de cifrado: | AES v

Elija un método de autenticacion de red:
| Microsoft: EAP protegido (PEAP) v | Configuracién

Recordar mis credenciales para esta conexion cada
vez que inicie sesidn

[ Conﬁguracién avanzada

D'acord Cancella -

Clicar el bot6 “Configuracion”:

- L’opcid de "Verificar la identidad del servidor validando el certificado” ha de
quedar des- habilitada.

- A “Entidades de certificacion raiz de confianga no s’ha de marcar cap
entitat.

- Marcar “Habilitar reconexién rapida”

- Al desplegable “Seleccione el método de autenticacién”, s’ha d’escollir 'opci6
“Contrasefia segura (EAP-MSCHAP v2)” i fer clic en el boté Configurar”...”.
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Hy Ha 00 quedar desmarcat
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Eraciades de cortfcacon ras oe corfaras
] i Primary Root CA

| Suwte Primary Reot CA - G
| Thanvie Teestangrg CA
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| Werthign Class ) Dol Priviry Cortificaton Authenty -G
| WertSign Trast Metwork

| Verion Urwersal oot Cartfeaton Authertty
<
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Selecoone o A0 de e SCachn:

Cony aoefs seQu s (BAP MSTWAP ) v Confory.
] Mabdtar reconewdn rigeds

|| Achcar Profeccdn de acceso @ redes

[ |Desconectar w servidor 1o presenta TLY de oyplobindeyg

[ Jratty prvacdad
O vdorixied

Desmarquem l'opcid i fem clic a “Aceptar”.

Al conectar:

Usar automaticamente el nombre de inicio de
["sesidn y la contrasefia de Windows fy dominio, si
existe alguno).

| Aceptar | | Cancelar |

De nou, a la finestra principal de les propietats de la xarxa sense fils
gencat ENS_EDU, hem de fer clic sobre el boté “Configuracion avanzada”.
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Conexién | Sequridad |

Tipo de seguridad: | WPA2-Enterprise

Tipo de cifrado: .AES

E?ja un método de autenticacion de red: ‘
Microsoft: EAP protegido (PEAP) v Configuradén

Recordar mis credenciales para esta conexidn cada
vez que inide sesion

| Configuracién avanzada

A la nova finestra, a la pestanya “Configuracion de 802.1X”, i a l'apartat
“Especificar modo de autenticacion”, cal seleccionar en el desplegable I'opcid
“Autenticaciéon de usuarios”, marcar “Guardar credencials”. Aqui hem d’introduir
les credencials del centre. Aquest usuari i password ens el donara el centre.

10
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Configuracién avanzada X
Configuradon de 802,1X  Confiquracién de 802.11
[ Especdificar modo de autenticacion: Introduir les
/ Credencials

Autenticacion de usuarios v | | Guardar credenciales

Autenticacion de usuarios o equipos
Autenticacion de equipos SUarios

Autenticadon de usuiarios
Autenticacién de invitados

[C]Habilitar inicio de sesién (nico en esta red

Realizar inmediatamente antes de que €l usuario inicie
SESIoN

Realizar inmediatamente despues de que el usuario
inicie sesion

Retrase maximo (sequndos); 10 ':71

Permitir cuadros de didlogo adicionales durante =l inido
de sesidn Unico

Esta red usa LAN virtuales separadas para la
autenticacion de usuarios v equipos

Aceptar | | Cancelar |

Finalment fem clic a "D’acord”, tal com s’indica a la segient imatge.

Guardar credenciales
Guardar las credenciales permite que el equipo se conecte a la red sin
tener iniciada una sesién (por ejemplo, para descargar actualizaciones),

. “\lom d'usuari |

| Centrasenya

» Cancel la J
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4.3. EXPORTACIO DE L'SSID PER COPIAR-HO A MES
EQUIPS

Podem exportar la configuracié del primer equip que hem configurat, i copiar-a
la resta d’equips, facilitant la velocitat del desplegament.

Per exportar-ho farem el seguent:
- Obrirem una finestra de MSDOS.
Crearem una carpeta temporal on farem I'exportacié del perfil de WIFI MD
C:\Temp
Executarem la comanda d’exportacio:

netsh wlan export profile "gencat_ ENS_EDU" folder=c:\temp

- Haura generat un fitxer XML que copiarem a un PEN: aquest arxiu
I'utilitzarem per configurar la resta d’equips d’'una forma més rapida.

4.4. IMPORTACIO DEL SSID A LA RESTA D’EQUIPS.

A la resta d’equips hem de fer la importacio del perfil WIFI, fent el segluent:
- Inserirem el PEN
- Obrirem una finestra d’'MSDOS.

- Executarem la comanda d’importacié. Hem de tenir present a on és l'arxiu i el
nom amb el qué hem fet I'exportacio préviament:

» Revisar la lletra de la unitat del PEN/USB a on hem desat I'arxiu *.xml.
Suposant que 'USB estigui a la unitat F (per exemple) i haguéssim desat
larxiu a l'arrel, es faria de la seglient manera:

netsh wlan add profile filename=f:\wi-fi-gencat ENS _EDU.xml| user=all

Una vegada importat, podem revisar que el perfil ha estat importat correctament.

netsh wlan show profiles
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