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Comencem...

Mirem un video de “El Langui”.

Sabeu qui és? Obriu bé les orelles...i la vostra mentalitat per captar
tot el sentit de la lletra de la canco “Se buscan valientes”

Aqui teniu I'enllag: https://www.youtube.com/watch?v=omZkxy3wU1c
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https://www.youtube.com/watch?v=omZkxy3wU1c

Definim assetjament i ciberassetjament

Conducta de maltractament psicologic i/o fisic, ‘Assetjament escolar (bullying): “conducta de

en el marc escolar, d’'un alumne o persecucio fisica i/o psicoldgica que realitza un/a alumne/a contra
grup d’alumnes a un altre de manera un/g’altre/a, _eI q_qal esc_ull com qvictima’d_e repetits atacs._ Aguesta
continuada. Es parla de ciberassetjament accio, _n’e_gatlva i mtenm_onada, situa la V|ct|m_a en. gna posicio dg |e.1.
quan el maltractament es fa mitjancant I'is qual dificilment ppt sortir-se’n pels seL{s propis mitjans. La continuitat
d’eines tecnologiques. d’aquestes relacions provoca en les victimes efectes clarament

negatius: descens de l'autoestima, estats d’ansietat i quadres
depressius, cosa que dificulta la seva integracio en

el medi escolar i el desenvolupament normal dels aprenentatges”.
Dan Olweus (1983)

1. Existeix una situacié d’abus de poder que impedeix que la persona assetjada
pugui sortir de la situacié per ella mateixa.

2. Hi ha intencionalitat per part de I'agressor o agressors de fer mal, ja sigui
fisicament o psicoldgicament.

3. Qui el pateix es troba indefens enfront de qui I'intimida, i aixd té com a
consequéncia inseguretat i deteriorament de 'autoestima.

4. Es repeteix sistematicament al llarg d’un periode de temps durant el qual
I'agressio es dona de manera sostinguda. s
—
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Definim assetjament i ciberassetjament

Amenacar mltjangant enviament de mlssatges amenacants o desagradables per

e Publicar a les xarxes socials fotos reals o trucades a
publicar escrits despectius i/o insultants o etiquetar...

e Crear webs o blocs amb continguts ofensius.
e Publicar dades personals...
e Enregistrar fets d'amagat o contra la voluntat de la victima, agressions...

e Crear enquestes a Internet amb voluntat d’humiliar, per exemple “qui és la més grassa
de l'Institut?” o “qui és el més imbecil del centre?”

e Insultar, amenagar, utilitzar un llenguatge obscé o agressiu en els jocs multiusuari.

e Enviar programes brossa o virus, subscriure a la victima a llistes de pornografia...
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Definim assetjament i ciberassetjament

Segons la forma i la naturalesa de les agressions

Forma
Naturalesa Directa Indirecta
Donar empentes Robar objectes d’algu
Fisica Pegar Trencar objectes d’algu
Amenacgar amb armes... Amagar objectes d’'algu...
Insultar
Parlar malament d’algu
Verbal Burlar-se
Difondre falsos rumors...
Anomenar amb malnoms...
Trucades i missatges de text Comentaris, fotografies i videos
e-mails penjats a les xarxes socials de
s i forl
Digital Fotografies i videos tramesos
directament uplantacio de personalitat P
Participaci6 en xats ( enviar o publicar material
omprometedor
Exclusié Excloure Ignorar
social No deixar participar... Fer com si fos transparent...

—
L
—
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Definim assetjament i ciberassetjament

Segons el tipus de conducta:

e Provocacié6 incendiaria (flaming): s’intercanvien insults breus i acalorats mitjangant missatges
electronics utilitzant un llenguatge vulgar i enutjat.

Fustigacidé (harassment): quan s’envien imatges o videos humiliants sobre una persona, s’envien virus
IgSEMTIAliCS, se'|S aoM™egga en els jocs on-line...

_ . appy slapping): quan un grup filma les vexacions que infligeix a d’altres
companys 0 companyes i les penja a la xarxa.

e Exclusié social (exclusion): quan es priva la victima de I'accés a forums, grups, xats o xarxes socials.

e Suplantacioé de personalitat (impersonation): quan s’entra en un compte de correu electronic o en el
perfil d’'una xarxa social d’'una persona per enviar o publicar material comprometedor, manipulant i
usurpant la identitat.

e Difamacio i joc brut (outing and trickey): quan s’enganya la victima perqué comparteixi i transmeti

| 0 0 0 . . —
informacid confidencial sobre un altre promovent rumors difamatoris. .
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https://internetsegura.cat/wp-content/uploads/201
8/03/glossari_ciberseguretat_yomo.pdf

Us sonen...?

+EXTING

Qué puc fer?

S’ha de ser curés amb la
informacié personal a la xarxa.
Sempre és millor pujar contingut
que no ens pugui comprometre.

Com ens afecta?

Quan s’envia un missatge de
forma privada o restringida,

un cop a la xarxa, I'usuari en
perd el control de la difusio6 i

Queé és?
Es I'enviament de missatges
de text o imatges de contingut

sexual explicit a través del telé-
fon mobil o d’altres dispositiug

electronics.

CIBERASSETJAMENT

Que és?

Es tracta d’un tipus d’assetja-
ment que es produeix a través
d’Internet amb I'Gs de les
xarxes socials i les aplicacions
mobils. Dany repetitiu, amena-
ces, comentaris sexuals o llen-
guatge despectiu sén algunes
de les caracteristiques d’aquest
fenomen.

el receptor pot fer-lo public o

viral. En els casos més extrems.
fins i tot poden ser victimes
xantatge o extorsio.

Qué puc fer?
Si us sentiu atacats i, -
menys preats a la xarxa per
una persona o per un grup,
el millor és explicar als pares
o tutors la situacié perqué
us puguin ajudar i pendre les
mesures adients.

Com ens afecta?

Els ciberassetjadors poden
publicar informacié personal de
les victimes, insultar-les, ame-
nacar-les o causar-los qualsevol
altre tipus de perjudici. |, malau-
radament, entre els joves és un
fenomen amb un percentatge

forca elevat d’incidéncia.

6" LUMING

Que és?
Ens referim a la técnica d’engin-
yeria social en qué es crea una

situacio ficticia per enganyar

I'usuari sense que se n’adoni
i obtenir-ne algunes dades
onfidencials.

Com ens afecta?

El ciberdelinglient esdevé un
assetjador quan es guanya la
confianca de nens i joves per
obtenir, per exemple, fotografies
0 qualsevol altre tipus d’infor-
macié compromesa, i fins i tot
una trobada en persona.

Qué puc fer?

La millor manera de procedir
davant de casos d’un possible
assetjament a menors és evitar
qualsevol contacte amb desco-
neguts, aixi com no donar dades
personals a través d’Internet.

En cas de detectar qualsevol
situacié incomoda, cal parlar-ho
amb els adults de referéncia.

»
=
L
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Deu punts per coneixer millor 'assetjament i el ciberassetjament

1. Assetjar no és "fer una broma" 7. El noi o la noia que agredeix

2. Qualsevol pot fer conductes tambe necessita ajuda

d’assetjament i ciberassetjament o

patir-les 8. Aturar la situacié requereix una
actitud ferma

4. Nois i noies son diferents quan

agredeixen o quan son agredits 9. Es tracta de drets fonamentals

5. L'assetjament entre alumnes és
un problema de salut que afecta a
tothom

10.La col-laboracio de la familia és
imprescindible

6. El noi o la noia victimitzat
necessita ajuda

https://xtec.gencat.cat/web/.content/centres/projeduc

atiu/convivencia/protocols/assetjament-ciberassetjam
ent-entre-iguals/documents/05-deu-punts-per-coneix

er-millor-assetjament-ciberassetjament.pdf
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Deu punts per coneixer millor 'assetjament i el ciberassetjament

3. En les situacions d’assetjament tothom hi juga un rol
Es tracta d’una violéncia social per naturalesa, que té efectes molt negatius en el clima
de l'aula i en els processos d’ensenyament-aprenentatge del grup classe on té lloc.

Agressor . Defensor

Seguidors ()

Possible
defensors

Partidaris

Espectadors

Agressor: comenca I'assetjament i en pren part activa

Seguidors: no comencen I'assetjament, perd en prenen part activa.

Partidaris: no prenen part activa, perd el recolzen mostrant un suport obert.

Espectadors: no prenen posicid, no intervenen.

Possibles defensors: pensen que caldria ajudar la victima, perd no ho fan. —
Defensors: no els agrada I'assetjament i ajuden la victima o ho intenten. —
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e . https://mossos.gencat.cat/ca/con https://mossos.gencat.cat/ca/temes/Intern
QueStlonS IegaIS sells_de_seguretat/tecnologia/int  et-xarxes-socials-i-aplicacions/Queestion
ernet-xarxes-socials-i-aplicacion s-leqgals/

s/ciberassetjiament/

Segons Mossos d’Esquadra:

Continguts nocius

§ntingut nociu és tot allo que rgPresenti
un pBmgdici per al desenyg®ament fisic

Continguts il-legals

e Amenagcar i difamar aprofitant

e Pornografia entre adults 'anonimat que ofereix la
e Consum de drogues comunicacié per internet

e Anoréxia i bulimia e \Vulnerar els drets de la
e Imatges violentes propietat intel-lectual

e Llenguatge groller e  Oferir, enviar o descarregar

material amb  pornografia
infantil
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https://mossos.gencat.cat/ca/temes/Internet-xarxes-socials-i-aplicacions/Queestions-legals/
https://mossos.gencat.cat/ca/consells_de_seguretat/tecnologia/internet-xarxes-socials-i-aplicacions/ciberassetjament/
https://mossos.gencat.cat/ca/consells_de_seguretat/tecnologia/internet-xarxes-socials-i-aplicacions/ciberassetjament/
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https://mossos.gencat.cat/ca/consells_de_seguretat/tecnologia/internet-xarxes-socials-i-aplicacions/ciberassetjament/

https://justicia.gencat.cat/web/.content/d

QueStlonS Iegals ocuments/ofertes_treball/opos_presons/t

emari_execucio penal/tema 21.pdf

Llei organica 5/2000, de 12 de gener, reguladora de la responsabilitat penal dels menors
(LORPM):

a responsabilitat penal dels mend
majors de 14 anys i menors de 18.

nomeés es exigible als autors de fets delictius
menors de 14 anys no son responsables

e La LORPM exigeix que la conducta del menor sigui delicte o falta tipificada en el dret
penal. Queda exclosa de I'aplicacio de la LORPM qualsevol altra conducta irregular d’'un
menor que no sigui constitutiva d’infraccié penal tipificada.

La responsabilidad del acosador

Se pueden dar tres situaciones atendiendo a la edad del acosador:

¢ Siel acosador es un menor de 18 anos pero mayor de 14, se podra exigir responsabilidad penal y civil por el proceso
penal de menores, regulado en la Ley Organica de Responsabilidad de Penal de los Menores. . .
https://elrinconlegal.com/el-bullyin

e Siel acosador es mayor de 18 afos se podra exigir responsabilidad penal y civil conforme al Cddigo Penal, por el g-en-la-legislacion-espanola/#La
responsabilidad_del_acosador

proceso penal ordinario regulado en la Ley de Enjuiciamiento Criminal.

e Siesmenor de 14 aios, y llega denuncia al Ministerio Fiscal, procedera remitir testimonio de lo actuado al centro

donde se produce la situacién de acoso para que adopte las medidas pertinentes y ponga fin a los abusos —
L
—

denunciados. —
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PROTOCOL D'INTERVENCIO EN CAS DE CONFLICTES GREUS

Q u e Stl ons I eg a I S https://xtec.gencat.cat/ca/centres/ Justificacié | objectius

projeducatiu/convivencia/protocols . N
. . onflictes greus - — ‘ er S? )er-ne mes:
/Conﬂ i CteS'q reu S/| n d ex. htm | S6n les conductes tipificades en I'article 37.1 de la Llei 12/2009  Incidéncia en els centres educatius

del 10 de juliol d'educaci6 i que perjudiquen greument la
convivéncia escolar.

Coneixement o sospita d'un conflicte greu

m Generalitat de Catalunya per part de qualsevol membre de la comunitat educativa
Ji Departament d’Ensenyament l

Informe valoracié

Compilacié d'informacié — DIRECCIO | Comunicadit |r‘5PEC=i§
Entrevista a 'alumnat i~ 1l N R

O Entrevista a les families

g !
Conflictes greus é

:t‘ VALORACIO INFORME

>
Conflictes greus sén les conductes tipificades en I’article 37.1 de la Llei 12/2009, del
10 de juliol d’educacié, i que perjudiquen greument la convivéncia escolar. No

’ . . — . C s ge epr . Reconeixement l :;Z‘s‘:ri:;t’s‘:a‘dehcte
L’article 37.1 Llei 12/2009, del 10 de juliol, d’educacio tipifica les conductes i els actes dels imects dal . Notficacio alumnea famili 5
. o . . % o amgp‘agwoue

alumnes que es consideren faltes que perjudiquen greument la convivéncia: la sanci6 Il':s(;(:)aeccill?e o > s poveonasi omcoras yi
a) Les injuries, ofenses, agressions fisiques, amenaces, vexacions o humiliacions a altres - | parm— gl iz
membres de la comunitat educativa, el deteriorament intencionat de llurs pertinences i els g e <14 anys
actes que atemptin greument contra llur intimitat o llur integritat personal. R : L oo it

w \ v, . jinfractors :
b) L'alteracié injustificada i greu del desenvolupament normal de les activitats del centre, el s ‘ e TRpesmse et ssssssasasss i
deteriorament greu de les dependéncies o els equipaments del centre, Ia falsificacié o la Colsborciéagens < do fexpedient o
sostracci6é de documents i materials académics i la suplantacié de personalitat en actes de la ! l ESCOLAR
Vida eSCOIar Sancié Sancié Sobreseiment I
¢) Els actes o la possessio de mitjans o substancies que puguin ésser perjudicials per a la v v | il
salut, i la incitacié a aquests actes. N muratves Pettia dncns
d) La comissio reiterada d'actes contraris a les normes de convivéncia del centre. 7

AUTOAPRENENTATGE



https://xtec.gencat.cat/ca/centres/projeducatiu/convivencia/protocols/conflictes-greus/index.html
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Prova final...

Després d’aquesta explicacio:

1- Heu comés, observat o patit alguna de les situacions que hem descrit?

Agressor Defensor

2- Quin paper heu jugat?

Seguidors

Possible
defensors

Partidaris

Espectadors

3- Agafarem 5 mobils a I'atzar dels que tenim a I'armari i mirarem si tenen contingut del que
hem parlat.

4- Entrarem a I'atzar a 5 usuaris de xarxes per veure si tenen contingut del que hem parlat.

[}
—
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