Navegar amb seguretat

T has trobat ma1 amb algun enllag¢ sospitos o alguna cosa semblant? Aqui t’ajudem a saber evitar-ho

Problemes de
seguretat 1 privacitat

La seguretat 1 la privacitat ¢és allo que
protegeix les teves dades personals
que no vols que es mostrin en cap
lloc.

Introduccio

Som alumnes de 4t d’ESO 1
hem creat aquesta
campanya que us ajudara a
navegar segurs a internet.

Exemples de mal us

- Entrar a enllacos o arxius
desconeguts

« Ometre actualitzacions

« Connectar-se a dispositius
desconeguts

« Us de contrasenyes debils

« No activar 'autenticacio en dos
passos

« No fer copies de seguretat

« Utilitzar comptes de treball per a
us personal

« No usar programes de seguretat

Et donem consells 1
t’advertim dels riscos que
et pots trobar.

Riscos digitals

Els riscos digitals son perills que poden afectar els
sistemes, les dades i els usuaris, principalment a
adolescents 1 adults, ja que no coneixem ben bé¢ les
noves tecnologies. Hi ha tres tipus principals de
T1SCOS:

1. Ciberatacs: Son persones que fan l'intent de robar
dades o danyar sistemes, en aquest apartat esta
inclos el “phishing” que és una manera de treure
diners fent-se passar per una altra persona com
familiars, bancs, etc.
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2. Perdua de dades: Es quan una persona no
autoritzada ha borrat les dades o si en una empresa
es produeix una fuga de dades perque algu no
autoritzat ha aconseguit accedir.
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3. Vulnerabilitats de seguretat: Es un lloc débil on
les persones poden atacar mes 1 obtenir accessos no
autoritzats per poder realitzar males accions.

Es important ser conscients d'aquests riscos per
protegir la nostra informacio 1 seguretat en linia
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CONSELLS PRACTICS SOBRE COM Prevencions en I’us
PREVENIR O SOLUCIONAR .
AQUESTS PROBLEMES d’internet Casos reals
1.Entra a Google i a la part superior Robatori de perfils
dreta pressiona sobre la teva foto de
Recomanacions perﬁl 1 pressiona “Qestiona el teu
« Desactivar notificacions compte de Google” 1 seguidament ves
: N a seguretat.
HNECESSATIES. 2.Realitza unes revisions de les dades
« No obrir enllagos desconeguts o no detectar ; . Isevol canvi
oficials. per detectar 1 corregir qualsevol canv

. , no autoritzat.
« No utilitzar la mateixa contrasenya a

totes les aplicacions.

« Usa un blocador d'anuncis.

« No entrar a pagines que no siguin
segures.

« No intercanviar la contrasenya o
dades personals a usuaris o gent
desconeguda.

« Comprovar sila contrasenya es

segura: PASSWORD KASPERSKY.

A T’hora de registrar-se a una aplicacio
utilitza diferents contrasenyes, ja que si
aconsegueixen una 1 la fem servir per a tot,
el teu compte esta en perill.

Usa Opera, ja que bloqueja els anuncis de
manera gratuita 1 el que fa €s que cada
vegada que per exemple el YouTube vol
posar un anunci aquest altre navegador el
bloqueja 1 posara el video
automaticament.

Robatori a 500 milions
d’usuaris de Yahoo
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