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Qui fem
aquesta guia

El Centre de Seguretat de la Informacié de Catalunya (CESI-
CAT) és I'organisme executor del Pla nacional d’impuls de la se-
guretat TIC aprovat pel Govern de la Generalitat de Catalunya el
17 de marg¢ de 2009. La missi6 d’aquest Pla és la de garantir una
societat de la informacio catalana segura per a tots. Amb aques-
ta finalitat es crea el CESICAT, com a eina per a la generacio
d’un teixit empresarial catala d’aplicacions i serveis de seguretat

TIC que sigui un referent nacional i internacional.

El Pla nacional d’'impuls de la seguretat TIC a Catalunya s’es-
tructura al voltant de quatre objectius estratégics principals:

» Execuci6 de I'estrategia nacional de seguretat TIC establerta
pel Govern de la Generalitat de Catalunya.

» Suport a la proteccio de les infraestructures critiques TIC na-
cionals.

» Promocié d’un teixit empresarial catala solid en seguretat TIC.
* Increment de la confianga i la proteccié de la ciutadania catala-

na en la societat de la informacio.

Dins d’aquests objectius estratégics es constitueix la Fundacié
Publica Centre de Seguretat de la Informaci6 de Catalunya com
a entitat auxiliar i instrumental del Govern de la Generalitat de
Catalunya i dels ens que la componen, i amb la forma juridica de

“fundacié del sector public de I’Administracié de la Generalitat”.

Amb l'objectiu de proporcionar unes bones practiques i uns co-
neixements minims en seguretat de la informaci6 el CESICAT
ofereix com a servei preventiu I'elaboracié d’'un conjunt de guies

de seguretat adregades a les diferents comunitats.
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| aquesta guia,
per a qui és?

Abast de la guia

Aquesta guia esta orientada a pares, tutors, professors i ad-
ministradors de sistemes que tinguin la necessitat d’aplicar un
sistema de control parental. Aquest tipus de sistemes permeten
aplicar un nivell més de seguretat en la gestié d’accés a con-
tinguts a la xarxa i disminuir el riscos actuals en el cas que hi

accedeixi un menor (protecci6 infantil).

Els nens d’avui en dia tenen un coneixement avangat -a vega-
des més que un adult- de la utilitzacio de teléfons intel-ligents,
tabletes, portatils o ordinadors de sobretaula, dispositius que
poden estar connectats en tot moment, per defecte, a la xarxa
d’Internet. Aquesta guia vol donar a conéixer els inconvenients
i els riscos al accedir a una xarxa oberta com és Internet, que
permet I'accés a tota mena de recursos i continguts des d’un
simple navegador sense un control de qui ets o quina edat tens.
Aquesta guia inclou un conjunt de recomanacions i consells amb
la finalitat de fer més senzilla i transparent la utilitzacio i I'aplica-

ci6 d’un control parental.

Aspectes legals i normatius

L'us de sistemes de control parental permet, a les persones que
els emprin, el control i si s’escau la monitoritzacio del contingut
al qual accedeixen els menors des d’un dispositiu electronic (ja
sigui ordinador de sobretaula, portatil, telefon mobil, etc.). Algu-
nes d’aquestes activitats, amb I'objectiu d’enregistrar dades per-
sonals amb programari de control parental per part dels pares/
tutors, podria afectar el dret al secret de les comunicacions i el

dret a la intimitat dels menors. En aquestes accions cal tenir en

.
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compte, també, I'aplicabilitat del régim de la normativa de proteccié
de dades. Es a dir, si la informacié transmesa es pogués qualificar
com a dades de caracter personal (ja es tracti de dades, imatges,
informacions personals o d’altres), caldria disposar del consenti-

ment del menor per al seu enregistrament i/o monitoritzacio.

Cal especificar en qui recau la gestio d’aquests drets (el menor o el

tutor) per determinar si els pares podrien incérrer en una infraccio:

* Pel que fa al dret a la proteccié de dades, l'article 13 del RD
1720/2007 ja determina que I'edat marcada per considerar al me-
nor capagc per decidir sobre el tractament de les seves dades de ca-
racter personal és de 14 anys, tenint sempre en compte el nivell de
maduresa del menor. Per tant, i malgrat que la majoria d’edat que
determina el Codi civil és als 18 anys (o bé als 16 en cas de menors
° emancipats), recau en els menors la capacitat de decidir sobre el
tractament de les seves dades personals a partir dels 14 anys.
* Pel que fa al secret de les comunicacions i la intimitat, no hi ha cap
mencié especifica a la configuracid d’aquests drets que determini
un limit diferent al de la majoria d’edat. Malgrat aixd, seguint I'article
162 del Codi civil i 'analogia possible entre el dret a la proteccio de
dades amb els drets a la intimitat i al secret de les comunicacions,

seria extrapolable el limit d’edat esmentat anteriorment.
Podem, com a conclusid, determinar les directrius seglents:

Per als menors de 14 anys seria possible establir sistemes de con-
trol parental on s’enregistrin les seves converses sempre que els
sistemes s’utilitzin de manera proporcionada a les finalitats perse-
guides i que s’alinein amb la proteccio i la cura del menor (com a

exercici de la patria potestat).

Per als menors d’entre 14 i 18 anys caldra determinar el nivell de

maduresa del menor per establir si es trobaria en el suposit ante-




rior i, per tant, son els pares o tutors els que poden exercir els
drets que li corresponen; si, per contra, el menor ja pot exercir
per si mateix aquests drets de la personalitat, 'enregistrament

suposaria una ingerencia en la seva esfera personal.

Finalment, per als majors de 18 anys I'exercici dels drets de
la personalitat els correspon de ple dret, a menys que existei-
xin condicions d’incapacitat declarada. Per tant, exercir aquest

control i fer enregistraments vulneraria els drets del menor.

Pel que fa al fet de monitorar les converses dels menors so-
bre els quals s’exerceixi la patria potestat, cal puntualitzar que
aquest control s’ha d’exercir sempre a favor del menori en cap
cas per perjudicar-lo. Es a dir, en cas que aquesta capacitat/
dret s’exerceixi en contra del menor (Us inadequat de la infor-
macié, amenaces, coaccions, etc.) es podria considerar un Us
il-legitim de la patria potestat amb comissio de les infraccions

pertinents.

Respecte a I'is dels sistemes de control també és important
deixar clar que sera necessaria la gestio correcta del contin-
gut que s’hagi pogut enregistrar, aixi doncs, caldra eliminar-los
quan s’escaigui o bé emmagatzemar-los en condicions optimes
de seguretat i posar-los a disposicié dels cossos de seguretat
si pot resultar una prova adient per a algun procediment legal
(per exemple en cas que el menor pugui ser victima d’amena-
ces, assetjament escolar -bullying- o enviaments de missatges
o fotografies sexualment explicites per mitjans electronics, es-
pecialment telefons mobils -sexting-, entre d’altres). En cas de
trobar-se continguts d’aquest tipus es recomana contactar el
meés aviat possible amb els mossos d’esquadra per tal d’evitar

'esborrament o la manipulacié del seu contingut i garantir la

possibilitat de dur a terme el procediment legal escaient.
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Que és el control
parental?

La xarxa global, Internet, s’ha convertit en una part important de
les nostres vides. Els nostres menors han nascut en una era on
conviuen diariament amb el mén digital de forma transparent i
habitual i I'utilitzen en el seu dia a dia per estudiar, cercar infor-

macio, relacionar-se o jugar.

Durant el temps que els nens i els adolescents estan connectats
a la xarxa els continguts als quals poden accedir poden ser im-
predictibles. La probabilitat de qué un menor arribi a continguts

no aptes per a la seva edat és cada dia més alta.

Quins continguts podriem considerar com a no aptes per a un
menor? Doncs la pornografia, els continguts que promoguin, fa-
cin apologia o incitin a la violéncia, la guerra, el racisme, la desi-
gualtat entre homes i dones o la intolerancia de qualsevol tipus,
I'is, el consum de tabac, alcohol, drogues o altres substancies
estupefaents, etc. S’ha de tenir present que, depenent de les
opinions o creences de pares o tutors, el nivell de gravetat dels

continguts pot variar.

Hem de ser conscients de qué cada vegada més les xarxes so-
cials, els programes de missatgeria instantania i les sales de xat,
que tant agraden els menors, poden ser utilitzats per depreda-
dors sexuals i assetjadors que s’aprofiten de la innocéncia i la

vulnerabilitat dels menors.

Per tots aquests motius molts pares o tutors consideren neces-
sari I'is de serveis de control parental, és a dir, mesures de pre-

vencio per evitar que els menors accedeixin sense cap control a

qualsevol contingut que ofereix la xarxa.




un control paren

Que han d’'esperar
obtenir els pares
amb aquestes
eines?

- Configurar I'eina perqué bloquegi o mostri el contingut sobre
el tema que s’indiqui, una llista d’URLs o algunes paraules clau
especifiques. A més, poden fixar un nivell de filtratge (baix, mitja,
alt).

- Limitar I'us d’algunes aplicacions: per exemple, les descarre-

gues Peer to peer.

- Rebre informes sobre I'activitat dels menors a Internet, obtenir

informacié sobre els llocs als quals s’ha accedit o han estat blo-

quejats, quines aplicacions han estat utilitzades, etc”




Eines de control
parental

Queé son i per a qué serveixen?

Les eines de control parental sén aplicacions informa-
tiques que permeten controlar i/o limitar els continguts
als quals un menor pot accedir des d’un dispositiu a
la xarxa.

Cal tenir en compte que cap d’aquestes eines és
totalment efectiva, per tant, s’han de complementar
amb una educacio i una conscienciacio adequades
per minimitzar els riscos.

Exposem algunes raons per exercir un control sobre
l'activitat dels menors a Internet:

1. Ciberassetjament escolar (cyberbullying). La majo-
ria de menors que son assetjats per Internet pateixen
angoixa, perd no acostumen a dir-ho als seus pares
o tutors. El control pot avisar els adults si hi ha algun
simptoma de qué el menor estigui patint assetjament.
2. Enviament de continguts erdtics o pornografics
per mitja de telefons mobils (sexting). Alguns menors
(adolescents sobretot) poden pensar que enviar fotos
nus de si mateixos pot arribar a ser gracids, divertit o
fins i tot un joc, com també rebre-les. La vigilancia pot
permetre detectar i aturar aquest tipus de comporta-
ment. La xarxa, en determinats casos, no pot assegu-
rar qui esta rebent realment aquests tipus de contin-
guts i quina sera la seva destinacio i el seu I'Us final.
3. Depredadors en linia (online predators). Internet és
I'eina nimero u utilitzada pels pederastes per establir
vincles amb menors. Mitjangant la vigilancia es podria

saber si el menor podria tenir amistat amb persones

d’aquest tipus.

4. Persones amb mala influencia. Algunes de les per-
sones amb les quals xateja el menor podrien intentar
convence’l per fer activitats il-legals.

5. Protegir la seva informacié personal. El menor pot
revelar informacio considerada com a privada sense
adonar-se’n: per exemple, és facil que publiqui on viu,
en quina escola estudia,... En determinats suposits no
es pot controlar qui rep realment aquesta informacio i
quin és I'us final que d’ella se’n fara.

6. Robatori d’identitats. Els menors son propensos
a donar massa informacio, seria facil robar la seva
identitat per realitzar accions fraudulentes o il-legals
en nom seu.

7. Virus i programari maliciés (malware). Els menors
no sempre saben/poden avaluar si un lloc és de con-
fianga i segur, per la qual cosa poden descarregar
aplicacions perjudicials per al seu equip amb risc de
compromis, Us fraudulent, sostraccié de dades confi-

dencials,...

Com funcionen?
Les eines de control de navegacio permeten aplicar

diferents tipus de controls i filtres.

* Eines de control de navegacio: permeten contro-
lar quins llocs es poden visitar i quins no. Aquest és
el principal control utilitzat, i consta de diferents técni-

ques de prevencio:

¢ Llistes blanques/negres: es tracta de llistes de

llocs als quals permetem I'accés al menor (llista blan-



ca), o de llistes de llocs als quals no volem permetre
'accés al menor (llista negra). Utilitzar una llista blan-
ca implica que es denegara 'accés a tot arreu excep-
te als llocs indicats a la llista blanca. Per contra, utilit-
zar una llista negra implica que el menor tindra accés

a tot arreu excepte als llocs indicats a la llista negra.

¢ Bloqueig per paraules clau: en aquests casos l'ei-
na verifica el contingut dels llocs web i en bloqueja
'accés a aquells que continguin certes paraules (per

exemple, “sexe”,

porno”, “droga”, “matar”, etc.). Mol-
tes eines permeten personalitzar els graus de seve-
ritat (quantes vegades ha d’apareixer certa paraula
per considerar el web no apte?), i fins i tot seleccionar
les paraules per categories i afegir paraules especifi-

ques.

* Bloqueig d’aplicacions: es tracta d’eines que per-
meten bloquejar I'is de determinades aplicacions
com poden ser missatgeria instantania, xats (Messen-

ger, Gtalk, IRC,...) o correu electronic.

* Control de temps: son eines que limiten el temps
gue un menor pot estar utilitzant un ordinador, un dis-
positiu, o connectat a la xarxa. La majoria permeten
controlar a quines hores és possible connectar-se.
D’aquesta manera podem limitar el temps real que
poden estar connectats i a quina hora ho fan. Aquest
ultim suposit és interessant doncs permet fixar una
franja horaria on sabem que nosaltres hi som fisica-

ment presents.
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* Bloqueig de la informacié que surt de I'ordina-
dor: es tracta d’eines que impedeixen/filtren la reve-
lacio de possibles dades de caracter personal. Aixo
és especialment util en cas d’omplir formularis de re-
gistre o de compres en linia. Es poden utilitzar tant al

web com al correu electronic, xats, etc.

* Monitoritzacio: eines que monitoritzen les accions
realitzades pels menors, com per exemple registrar
els webs visitats per posteriorment supervisar els
seus habits de navegacié. Son eines que cal anar
en compte com s’utilitzen (ens assenyalen els riscos
perd no cal abusar-ne ja que poden envair la privaci-
tat del menor), i no es tracta d’eines preventives ja

que nomes son de seguiment i vigilancia.



Tipus d’eines de control parental

Eines de control parental per a PC

* Windows XP: aquesta versié de sistema operatiu
no té com a tal una eina que permeti aplicar un control
parental, perd si que ens permet assignar un usuari
especial per accedir al sistema operatiu. Podriem fa-
cilitar a un menor un usuari del sistema amb un perfil

de permisos amb restriccions segons la seva edat.

* Windows 7: aquesta versié de sistema operatiu in-
clou una eina de control parental que permet limitar el
temps que els menors poden estar davant I'ordinador,
aixi com controlar els programes i els jocs que utilit-
zen sense haver d’estar vigilant-los constantment. A
mes, I'aplicacié Windows Media Center permet blo-
quejar I'accés a pel-licules i programes de televisid
inapropiats (aquesta catalogacioé estaria gestionada

per Microsoft).

* Windows Live Proteccié Infantil (http://windows.
microsoft.com/es-ES/windows-live/essentials-other-
programs): disponible per a versié de sistema operatiu
Windows 7, Windows Vista amb Service Pack 2, I'ac-
tualitzacio de plataforma de Windows Vista, Windows
Server 2008 R2 o Windows Server 2008 amb Servi-
ce Pack 2 i 'actualitzacio de plataforma de Windows
Server 2008. Permet limitar les cerques, bloquejar o
permetre Unicament determinats llocs webs, i decidir
amb qui podran comunicar-se els menors mitjangant

el Messenger o el Hotmail.

* Mac OS X: aquest sistema operatiu ens permet con-
trolar I'is de l'ordinador i aplicar un control de tipus
parental com ara permetre/denegar I'accés a progra-
mes, especificar el contingut que podran veure per
Internet, etc. El sistema que utilitza Mac OS X ens
dona la possibilitat de tenir diferents perfils d’usuari
on podrem crear una relacié de paternitat i podrem

configurar els comptes dels menors.

* Navegador Firefox: aquest navegador no ens per-
met la creacié de comptes individuals per diferents
usuaris pero ofereix I'opcié de navegacio anonima i
esborrar I'historial de navegacié (aquestes opcions
també poden anar en contra nostra). Com a eines de
control de navegacio permet bloquejar finestres emer-
gents, pot enviar un avis en el cas que alguna pagina
intenti instal-lar connectors (plug-in), i bloquejar atacs

i falsos continguts.

* Navegador Chrome: ens permet afegir i eliminar
nous perfils d’'usuari i guardar-ne les preferencies cor-
responents (com els llocs web preferits o els habits
de navegacio). Ens permet bloquejar imatges, scripts,
connectors (plug-in), finestres emergents i publicitat

no desitjada.

* Navegador Internet Explorer: és el navegador de
Microsoft. Té una eina que ens permet controlar els
continguts que podra veure el menor. Aquesta funci-
onalitat esta disponible a partir de la versio 6. També
ens permet bloquejar 'execucié de codis tipus script i

les finestres emergents.



¢ Antivirus: sén aplicacions que ens permeten con-
trolar I'activitat de l'usuari, perd també els processos
invisibles que s’executen al nostre equip i que, a ve-
gades, poden malmetre el nostre ordinador (virus,
cucs, troians,...). Els antivirus son les aplicacions de
proteccié per excel-lencia i les més utilitzades de for-

ma habitual.

* Programari antiespia (antispyware): son progra-
mes que es dediquen a la deteccio i I'eliminacié de
programes espia que recopilen informacio del nostre
equip per després transmetre-la a una entitat externa

sense el nostre consentiment.

¢ Tallafocs (firewall): es tracta d’una aplicacié, més
complicada de gestionar, que permet autoritzar o blo-
quejar les diferents connexions que efectua I'equip
amb altres dispositius a la xarxa. En general s’utilitza
per protegir el nostre sistema contra intents de conne-
xié remota o interna no autoritzada. Segons la versio,
el talla focs pot incloure funcionalitats per a la gestio a
nivell d’aplicacio: quina aplicacié té permisos per con-
nectar-se a la xarxa i quina no, servei i port utilitzat, ...
Com a principal inconvenient hem de dir que son ei-
nes que requereixen uns coneixements més elevats
de xarxes i del comportament de les aplicacions per

poder configurar-les de forma adequada i eficient.

e SIP-Bench lll : El programa Safer Internet de la
Comissié Europea té un comparador dels principals
controls parentals disponibles als paisos de la UE.
Aquesta llista no és exhaustiva pero analitza per a
cada tipus de dispositiu, sistema operatiu i franja
d’edat els parametres a tenir en compte d’aquestes

eines.
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S’analitzen les eines pel que fa a la seva eficacia, ren-
diment, facilitat d’us, capacitat de configuracio, trans-
paréncia, seguretat (resisténcia a poder saltar-se’l),
idoneitat i la personalitzacié per als usuaris europeus
i les noves formes de contingut digital (per exemple,
el contingut generat pels usuaris en la web2.0 i els
llocs web de xarxes socials).

Com a resultat de cada cicle d’avaluacié comparativa,
es genera un llistat de classificacio per ajudar els pa-
res en el procés de decisio.

Més informacioé: http.//www.sipbench.eu/

* Navegadors infantils: eines que permeten I'accés
a un llista predefinida de llocs web adequats a nens i
adolescents. Tenen un disseny i unes caracteristiques
apropiades per als menors i permeten I'Us de diferents
perfils en funcio de I'edat de I'usuari. Alguns navega-
dors infantils coneguts sén KidZui, MyKidBrowser,
etc.

També existeixen buscadors infantils amb caracte-
ristiques similars com ara www.buscadorinfantil.com,
www.quinturakids.com.

convence’l per fer activitats il-legals.

alment util en cas d’'omplir formularis de registre o de
compres en linia. Es poden utilitzar tant al web com al

correu electronic, xats, etc.

¢ Monitoritzacio: eines que monitoritzen les accions
realitzades pels menors, com per exemple registrar
els webs visitats per posteriorment supervisar els
seus habits de navegacio. No son eines recomana-
bles, doncs envaeixen la privacitat dels menors, i no
es tracta d’eines preventives ja que només son de

monitoratge i vigilancia.


http://www.sipbench.eu/%20

Eines de control parental per a dispositius mobils

Els dispositius mobils (teleéfons intel-ligents, tabletes,
etc.) son uns dels dispositius més populars utilitzats
pels menors per accedir a Internet. Els utilitzen per
veure videos i per comunicar-se amb altres persones
mitjancant I'is d’aplicacions de tipus missatgeria ins-
tantania.

Encara que hi ha moltes eines de control parental
pels dispositius mobils, poques tenim que siguin ade-
quades o tinguin capacitat per filtrar el contingut de
les pagines web, i la seva activitat se centra en filtrar
les funcions més tradicionals del teléfon, com ara ac-
tivitats relacionades amb els SMS, MMS i trucades
telefoniques. Eines com SafeEyesMobile permeten
filtrar el contingut web, pero les seves funcionalitats
son limitades en comparacié amb les eines disponi-
bles per a equips de tipus PC.

En aquesta guia no podem tractar tots els sistemes
operatius disponibles per a mobils, aixi que ens cen-
trarem amb els més habituals i populars com sén An-

droid, Blackberry OS i iOS.

Configuracio d'un
control parental

Configuracié d’'un control parental a
Windows

Podem utilitzar el control parental per administrar la
forma en queé els nens utilitzen 'ordinador, sigui por-
tatil o de sobretaula.

Abans de comengar cal assegurar-se de qué el me-
nor té un compte d’'usuari estandard/basic (que no si-
gui administrador), doncs aquesta classe de controls
només es poden aplicar a comptes d’aquest tipus de
perfil. Cal recordar també que el control parental s’ha
d’aplicar des d’'un compte d’usuari amb rol/tipus d’ad-
ministrador.

Windows XP

Cal crear un compte d’usuari limitat per al menor. Es
fa de la manera seguent:

1. Fer clic a Inici >Tauler de control, i després a Comp-
tes d’usuari.

2. Alapartat Usuaris, clicar Agregar.

3. Escriure el nom per al nou compte de l'usuari a
crear (per exemple, el nom del menor), el seu nom
complet i una descripcié del compte.

4. Escriure una contrasenya i després tornar-la a es-
criure per confirmar-la.

5. Fer clic al bot6 Seguent.

6. Seleccionar com a nivell d’'accés per al compte
d’usuari I'opcié Convidat i després fer clic a Finalitzar.
Amb aquesta opcié estem assignant permisos restrin-

gits al nou compte. Es fonamental no utilitzar comptes



tipus “Administrador” per als menors, doncs tenen pri-
vilegis més elevats.

Windows Vista

Cal tenir un compte d’usuari limitat per al menor i apli-
car-li el control parental. Manera de procedir:

1. Fer clic al bot6 Inici, a Tauler de Control i després a
Comptes d’usuari i proteccié infantil, clicar Afegeix o
suprimeix comptes d’usuari.

2. Clicar Crea un compte nou. Escriure el nom de
l'usuari que correspondra al menor i seleccionar la
modalitat Usuari estandard. Acceptar clicant Crea un
compte.

3. Tornar a Comptes d’usuari i proteccio infantil, i des-
prés fer clic a Configurar Control Parental. Si ens de-
mana una contrasenya d’administrador o confirmacio,
escrigui la contrasenya o proporcioni la confirmacio
demanada.

4. Fer clic al compte de l'usuari estandard a on es
desitja aplicar el control parental.

5. A Control parental, clicar Activat.

6. Una vegada activat el Control parental per al comp-
te d’'usuari estandard del menor podem ajustar els va-
lors individuals que desitgem controlar. Podem con-
trolar:

* Restriccions de llocs web. Per restringir els llocs web
que poden visitar els menors i assegurar-nos que no-
meés visiten llocs adequats per a la seva edat, indicar
si poden descarregar arxius, i configurar el contingut
a bloquejar.

* Limits de temps. Per establir limits temporals i con-
trolar el moment en qué els nens poden iniciar una

sessid a I'equip. Aquest limits impedeixen que els
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nens iniciin una sessio durant les hores especificades
i, en el cas de que estigui iniciada, la sessio es tan-
cara automaticament. Podem establir diverses hores
d’inici de sessi6 per a cada dia de la setmana.

« Jocs. Per controlar 'accés als jocs, escollir una clas-
sificacié per edats, triar el tipus de contingut que de-
sitgem bloquejar, i decidir si volem permetre o bloque-
jar jocs especifics o sense classificar.

» Permetre o bloquejar programes especifics. Per im-
pedir que els nens executin programes que no son
adequats per a la seva edat.

Referéncia:  http.//windows.microsoft.com/es-xl/win-
dows-vista/Set-up-Parental-Controls

Windows 7

Cal tenir un compte d’usuari limitat per al menor i apli-
car en aquest compte el control parental. Manera de
procedir:

1. Fer clic al boto Inici, després a Tauler de control, a
continuacié a Comptes d’'usuari, i finalment a Afegeix
0 suprimeix comptes d’usuari.

2. Clicar Crea un compte nou. Escriure el nom de
l'usuari que correspondra al menor i seleccionar la
modalitat Usuari estandard. Acceptar clicant Crea un
compte.

3. Fer clic al bot6 Inici, després a Tauler de control, a
continuacié a Comptes d’usuari i Seguretat familiar,
clicar Afegeix o Suprimeix comptes d’usuari, i després
Configura els control parentals per a tots els usuaris.
Si ens sol‘licita una contrasenya d’administrador o

confirmacio, procedim.



4. Fer clic al compte d’'usuari estandard on es desitja
aplicar el control parental. Si el compte d’usuari estan-
dard no esta encara configurat, fer clic a Crear un nou
compte d’usuari per configurar un nou compte d’usu-
ari amb aquest rol.

5. A Control parental seleccionar I'opcié Activat, apli-
car configuracio actual.

6. Una vegada activat el control parental per al compte
d’'usuari estandard, podem ajustar els valors individu-
als seglents:

* Limits de temps. Podem establir limits temporals
per controlar el moment en qué els nens poden iniciar
una sessio a I'equip. Aquest limits impedeixen que els
nens iniciin una sessioé durant les hores especificades
i, en el cas de qué estigui iniciada, la sessi6 es tancara
automaticament. Podem establir diverses hores d'inici
de sessio per a cada dia de la setmana.

» Jocs. Podem controlar I'accés als jocs, escollir una
classificacié per edats, triar el tipus de contingut que
desitgem bloquejar i decidir si volem permetre o blo-
quejar jocs especifics o sense classificar.

* Permetre o bloquejar programes especifics. Podem
impedir que els nens executin determinats programes
que no soén adequats per a

la seva edat.

Referéncia: http.//windows.microsoft.com/es-ES/win-
dows7/Set-up-Parental-Controls

Internet Explorer versio 6 o superiors

Configuracio de control parental:

1. Al menu Eines, fer clic a Opcions d’Internet.

2. Entrar a la pestanya Assessor de contingut i fer clic

al botd Habilita.

3. Al quadre Assessor de contingut fer clic a la pes-
tanya General, i a continuacio fer clic al boté Crear

Contrasenya:

| Classificacions | Liocs aprovats | Geneid | Avangats|
Opcions de l'usuan
[T Els usuaris poden veure locs web sense classificacié

MEIstﬂmﬂemmewuw
usualis puguin veure el contingut restringit

Contrasenya del supervisor

La contrasenya del supesvisor us permet canviar la configuracié
de [Assessor de contingut, o bé activarlo o desactivar-lo. Per
canviar la contrasenya del supervisor, feu clic a Canvia la
contraserya.

| Crealaconuasernya |

4. Al quadre Crear contrasenya de supervisor escriure

la contrasenya que vulguem utilitzar i confirmar-la:

Especifiqueu una contrasenya per evitar que els usuaris no
autoritzats canviin la configuracid de 'Assessor de
contingut.

Només les persones que conelxen la contrasenya podran
canviar, activar o desactivar la configuracio de [Assessor
de contingut.

Contrasenya:

Confirmeu la contrasenya:

Especifiqueu un suggerniment per ajudar-vos a recordar la
contrasenya. Trieu el suggeriment de manera que per a altres
persones sigul dificil endevinar la contrasenya.

Suggeriment:

[ Dacod | | Cancella |

5. Fer clic a D’acord com a resposta del missatge de
'assessor de continguts i després fer clic a D’acord.
6. Crear una llista de llocs webs aprovats i desapro-
vats. Al menu Eines, fer clic a Opcions d’Internet.

7. Fer clic a la pestanya Contingut i a continuacio al




botd Configuracio de I'apartat Assessor de contingut.
8. Se’'ns demanara que introduim la contrasenya
d’administrador ingressada anteriorment. L'escrivim i
fem clic a D’acord.

9. Al quadre Assessor de contingut fer clic a la pesta-
nya Llocs aprovats.

10. Alcamp Permet aquest lloc web escriure les adre-
ces web que desitgem permetre o denegar.

11. Fer clic al boté Sempre per afegir el lloc a la llista
de webs aprovades, o fer clic el botd6 Mai per dene-

gar-ne l'acceés:

Llocs aprovats | General | Avangats

Podeu crear una llista dels llocs web que es poden veure sempre o

que ho es poden veure mai, independentment de la seva

classificacid.
Permet aquest lloc web:

. webexemple. com |
Llista de llocs web aprovats i no aprovats:
@ www.prohibit.com Suprimeix

& www.sempre.com

12. Finalment fer clic a D’acord.

Configuracié d’'un control parental a
Mac OS XLion

Gracies al control parental de Mac OS X podem admi-
nistrar el nostre equip de forma més acurada per tal
d’oferir un entorn segur als menors i alhora evitar-nos
problemes i possibles desconfiguracions.

Per configurar un control parental a Mac OS X Lion
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cal seguir els passos seguents:

1. Accedim a Preferéncies del sistema:

IE Finder Archivo Edicion  Visuali

Acerca de este Mac
Actualizacién de software...
Software Mac OS X...

Preferencias del Sistema...

2. Dins el panell de Preferéncies del sistema selecci-

onem Usuaris i grups:

e0nn L Preferencias del Sistema

Personal

= &8 M B O ¢ 9 @

General  Escritorioy Dock Mission doma Segurdad  Spotught Acceso
Savapanialan Comtrol yTesto  yPrivacidad Universe

Hardware

o - L o= A

COYyOVD  Pantalas  Ecoromizador  Teclado Trackpad  impresény  Semdo

Cacaneads

Internet y conexiones inaldmbricas

@ n @ ¢

Coud n'n-c-;lhuh Red Wuetooth  Compartir

Sistema

2y o & F @

Usuartosy | Controles  FechayMora Acakzacion  Habla  Time Machine  Disco de

Crupos Parertaies. Oe Software Arrangue

Complementos

b e © - R

A Oisplay  Bamboo  EyeConnect  Purlam Prinsopia

3. Seleccionem l'usuari al qual volem aplicar controls
parentals (en creem un de nou si no existeix i/o fos
necessari), seleccionem l'opcié Activar controls pa-
rentals i fem clic al boté Obrir controls parentals, amb
la finalitat de poder configurar el control parental no-

meés per a aquest compte:

—
im Camblar contrasefa...
Nombre completo: Usuario 1

10 de Apple:  Definir...

Permitir al usuario cambiar la contraseia con el ID de Apple
 Permiti al usuario administrar este ordenador

¥ Activar controles parentales | Abrir controles parentales...

(2} Opclones inicio sesién
- ]

" Haga chic aqui para impedir futuros cambios. @




4. Una vegada dins el panell Controls parentals po-
dem anar recorrent una a una les cinc pestanyes que

mostra la imatge per a la seva configuracio i seleccio-

nar les opcions que desitgem.

- Aplicacions: permet limitar les aplicacions que po-

dra executar el menor.

800

e - &

|

Controles Parentales

Permitir que los usuarios modifiquen el Dock
B Fimder Simple no permite modificar ¢ Dock.

"mm—lmmmm ©)

- Internet: permet establir llistes blanques i negres

de webs.

enn

IR usuario 2

+| =%

Controles Parentales

o

mmw&—}—

"wawmmmm @

Restricciones sitios web
Permite el acceso incaments & ks tios web con

Que

) Permitir acceso Wimitado a sitios web

emhl.du-.u.lﬂ
para adultos automdticamente

() Permitir ¢l acceso s6lo a estos sitios web

4 Discovery Kids

& Disney

 Radio Television Espafiola

A Pocoyo

 La coctora Xinxeta

A Museo Thyssen

A Educa Peques

3 Museo del Prado

 Arte Infantil / Educacién Pldstica

Lt~ Registros...

- Persones: per limitar els contactes permesos al ser-

vei de “Mail” i “iChat”:

e0n Controles Parentales

internet JSESttl] Tiempo Otos |

i
J | Usuario 1

() Limitar Mail ) Limitar iChat
T vsuaro2 5‘ Seleccione estas opciones paa lestar o3
¥ 4 las direcciones ahackdas a esta bsta.
+ -
Enviar solicitudes de permiso a-
intente intercambiar mensajes de COrMeo com un CONtacto que no figura en la
lista de contactos permdos. -
~ ™ 4 Registros...
= 1 |
‘. +aga clic aqui para Impedir futuros cambios. @

- Temps: permet limitar I'is de l'ordinador en una

franja horaria o establir-ne un horari:

e00 Controles Parentales
. A
A e e e e
§ | Usuario 1 )
'm‘“ — Solo entre semana
S ococ. Permie ol acceso a este ordenador de lunes a viernes
CL L Gmecamente durante ol nimero de horas especficado,
3 horas ol dla
| Umitar el uso del ordenador a: -~ )
10 mrwtn Ll
=T Solo el fin de semana
T Permite ¢l acCe50 3 este Ordenador $30ado y JOmMiNgo
§ horas al dla
__ Umitar el uso del ordenadora: ()
10 mirwton § horas
T\, Hora de acostarse
bt horas
esoeohcadas
= de
-:mhm 20:00 +| hasta 06:00
Somrgo - jueves
_ Fin de semana: 20 00 </ hasta 06:00 .
wermes y sabaco
- B
“Mdcﬂmmmm @

- Altres: permet limitar altres aspectes com les pa-
raules malsonants del diccionari, I'administracié de
les impressores, la gravacié de CDs i DVDs, i el canvi

de contrasenya:



Configuracié d’un control parental a
un teléefon mobil

Avui en dia existeixen una multitud de sistemes ope-
ratius per a dispositius mobils que ens permeten 'ac-
cés a Internet. En aquest apartat parlarem sobre les
opcions de control parental per als terminals més ha-
bituals i coneguts: Android, Blackberry i iOS.
Android

Per instal-lar un control parental a Android hi ha més
d’'una alternativa, en aquest cas tractarem la solucié
proposada per I'eina F-Secure Mobile Security with
Parental control.

Passos per instal-lar i configurar 'eina:

Instal-lacio

Instruccions per instal-lar I'eina:

1. Obrir Ajustos>Aplicacidé i comprovar que l'opcid
Fonts desconegudes estigui activada. Si aquesta op-
Cid no es troba activada, podrem instal-lar aplicacions
que no pertanyin a Android Market o Play Store.

2. Buscar I'aplicacio a l'aplicacié de Market, descar-
regar-la a la memoria interna del dispositiu o targeta
SD.

3. Iniciar el paquet d’instal-lacié per instal-lar el pro-
ducte. Cal tenir present que, en el cas de descarrega
d’aplicacié a targeta SD, és necessari un gestor de
fitxers extern per iniciar el paquet d’instal-laci6 des de
la targeta.

4. Una vegada completada la instal-lacio, escollir
Obrir per iniciar I'aplicacio i activar el producte.

Nota: el producte no protegeix el dispositiu abans de
la seva activacio.

Activacio

Al
L4
o
o
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Instruccions per a I'activacié del producte:

1. Iniciar I'aplicacio, I'aplicacié mostrara els termes de
llicencia.

2. Llegir de forma acurada els termes de la llicéncia i,
si estem d’acord, acceptar-los. L’activacié comencgara
quan acceptem els termes de la llicencia.

3. Seleccionar el tipus d’activacio.

Podem activar el producte en mode de prova gratuita
® amb un codi de subscripcié. En funcié del tipus de
llicencia que s’hagi adquirit podrem utilitzar Anti-Theft
® Mobile Security amb proteccié de navegacié. Anti-
Theft ofereix la possibilitat de bloquejar remotament
I'accés a la informacié del mobil amb un codi d’activa-
Cio en cas de perdua o robatori. Mobile Security ofe-
reix la geolocalitzacié dels menors d’edat, proteccio
d’informacio confidencial de virus i programari malici-
0s (malware), bloquejar trucades i SMS en funcio del
seu origen, aixi com protegir els menors pel que fa
I'accés a webs i aplicacions no apropiades.

* Per avaluar el producte cal seleccionar Prova gratu-
ita com a tipus d’activacio

« Si disposeu d’'una clau de subscripcio, seleccionar
Clau de subscripcié com a tipus de subscripciod i pro-
cediu a introduir la clau

4. Activar.

El producte necessita connectar-se al servei d’actua-
litzacions en el moment de la seva activacié.
Configuracioé

A continuacio mostrem les instruccions per utilitzar les
funcions Contactes segurs i Control parental:

1. Introduir el nou codi de seguretat i verificar-lo per

garantir que I’hem introduit adequadament.



Nota: per canviar el codi de seguretat més tard s’ha
d’obrir Configuracio > Configuracié general i seleccio-
nar Establir codi de seguretat.

Necessitarem el codi de seguretat per utilitzar la fun-
Cio de control parental.

2. El producte necessita drets per administrar el dis-
positiu. Per activar I'administrador del dispositiu se-
leccionar Activar.

3. Sino hem configurat el bloqueig de pantalla de dis-
positiu, s’ha de fer abans de continuar.

4. Introduir un numero de teléfon de confianga, aquest
numero rep alertes quan es canvia la targeta SIM al
dispositiu.

5. Seleccionar el grup d’edat de I'usuari per configurar
el control parental.

Més informacio:
http://mobile.f-secure.com/export/system/fsgalleries/

manuals/fSMS_android_user_guide _es.pdf

Configuracié d’un control parental a Blackberry:
Anar a Opcions > Seguretat i seleccionar Controls

parentals:

v+s Password
Encryption

9 S/‘MIM‘E
Smart Card

A Parental Controls
L% Limit use of applications and services
' Firewall

L L L L -,

Fer clic a Permetre per activar les caracteristiques
de Controls parentals. Més tard apareixera una llista
on podrem escollir les caracteristiques que desitgem
activar al nostre mobil. Podem triar entre telefon, limi-
tar les trucades entrants a la llista de contactes, mis-
satges de text, transferéncia d’arxius per Bluetooth,
serveis locals, navegador, instal-lacié de aplicacions,
configuracié de comptes de correu electronic, Face-

book, Twitter, camera i Blackberry Messenger.

Parental Controls
Parental Controls
Enable: v
Allowed Features

Select the allowed BlackBerry features

Phone v
. Limit incoming calls to contacts
§ Text Messages v

G Bluetooth file transfer -

Després d’escollir les caracteristiques que volem
permetre, clicar la tecla de Menu de Blackberry i triar
Guardar. Se’ns demanara una contrasenya de quatre
digits, que sera necessaria per accedir als controls
parentals més endavant. Cal recordar que la contra-
senya nomes pot ser restablerta netejant i restaurant

el sistema operatiu del dispositiu.

Parental Controls

Enter a 4-digit password

‘ Text Messages v

G Bluetooth file transfer v


http://mobile.f-secure.com/export/system/fsgalleries/manuals/fSMS_android_user_guide_es.pdf%20
http://mobile.f-secure.com/export/system/fsgalleries/manuals/fSMS_android_user_guide_es.pdf%20

Més informacio: http.//movilarena.com/2012/04/24/
establece-controles-parentales-en-el-blackberry-de-
tus-hijos/
iOS
Al sistema operatiu iOS es poden activar i ajustar les
restriccions del dispositiu per impedir I'accés a funci-
ons i continguts especifics. Aquesta funcionalitat es
troba disponible als dispositius seglents:
. iPad
. iPhone
. iPod touch
Per trobar aquests ajustaments anirem a Ajustos >
General > Restriccions.
Per activar les restriccions s’ha de clicar Activar res-
triccions i introduir una contrasenya. Aquesta contra-
senya se sol-licitara quan vulguem realitzar canvis o
desactivar les restriccions aplicades.
Es possible restringir I'accés a les aplicacions i les
funcions seguents del dispositiu:

 Safari

* Youtube

» Camera

* FaceTime

e iTunes

* Ping

* Instal-lar aplicacions

* Eliminar aplicacions

» Jocs multijugador
Podem escollir no permetre fer canvis als ajusta-
ments/comptes segulents:

* Ubicacio

» Comptes (impedeix els canvis a les comptes
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de correu, contactes, calendari, iCloud i twitter)
A més també podem impedir 'accés a tipus de contin-
guts especifics:

 Puntuacions (seleccionar el pais a la secci6
“Puntuacions per a” per aplicar automatica
ment les puntuacions de continguts d’aquella regio).

* Musica i podcasts

* Pel-licules

* Programes de televisio

* Aplicacions

» Compres integrades
Finalment podem ajustar el temps que pot transcorrer
abans de qué se sol-liciti una contrasenya per com-
prar continguts.
Més informacio:
http://support.apple.com/kb/HT4213?viewlocale=es _
ES&locale=es_ES#


http://movilarena.com/2012/04/24/establece-controles-parentales-en-el-blackberry-de-tus-hijos/%20
http://movilarena.com/2012/04/24/establece-controles-parentales-en-el-blackberry-de-tus-hijos/%20
http://movilarena.com/2012/04/24/establece-controles-parentales-en-el-blackberry-de-tus-hijos/%20
http://support.apple.com/kb/HT4213?viewlocale=es_ES&locale=es_ES#%20
http://support.apple.com/kb/HT4213?viewlocale=es_ES&locale=es_ES#%20

Conclusions

La societat i les noves tecnologies evolucionen molt
rapidament i avui en dia convivim amb una multitud
de dispositius i serveis connectats a la xarxa. Aquest
fet no és transparent per als nostres menors, ells ens
veuen utilitzar aquest recursos i ho veuen com habi-
tual i normal, perd no sén realment conscients de tot
el que es pot fer, trobar o accedir a la xarxa, ni de les
implicacions o les consequéencies que poden tenir en
el cas de realitzar determinades accions.

Els menors i la seva innocéncia els fan susceptibles
a perills que es poden trobar a la xarxa, com el ci-
berassetjament, la pedofilia, 'assetjament a menors
(persuasio d’un adult per tal de guanyar-se la confi-
anca del nen amb una finalitat sexual, grooming), el
ciberassetjament escolar (ciberbullyng), I'enviament
de continguts erodtics o pornografics per mitja de tele-
fons mobils (sexting), i la visita a continguts violents o
pornografics que no sén adequats per al menor i que
poden afectar greument la seva educacio.

El perill no només és que el menor pugui ser una pos-
sible victima, es pot donar el cas en qué el menor
estigui participant activament sense un coneixement
real de les seves accions i possibles consequencies.
Aquests casos son més habituals en els supodsits de
ciberbullyng o sexting.

Linterés i I'educacio constant dels pares o tutors res-
pecte a la seguretat del menor a Internet és una tasca
essencial, a la qual és necessari poder incorporar ei-

nes que permetin establir els controls adients per pro-

tegir-lo. No podem mantenir als nostres menors lluny

de la xarxa Internet, perd si que podem convertir-lo en
un lloc més segur per a ells mitjangant el coneixement
d’'un conjunt de recomanacions i la utilitzacio d’eines
de suport com poden ser les de control parental.

Els controls parentals, en I'ambit de la informatica,
son aplicacions que permeten limitar i monitoritzar
I’is dels dispositius, perd mai poden substituir I'edu-
caci6 proporcionada per pares o tutors. Aquest tipus
de controls s’han de complementar amb una bona

educacio, la conscienciacio, i el sentit comu.




| ”I |_ !ma pera |a |mp|anlacm J

Enllacos d'interes

Webs
Internet Segura: consells adregats als menors sobre

la navegacio segura per Internet http:/www.internet-

sequra.cat

Navega segur!: joc per a nens que consciencia dels
riscos d’Internet (http.//www.domini.cat/santjordi/per-
que.html).

Educar para proteger: guia de formacié TIC per a

pares i mares de menors de 3 a 11 anys (http.//www.

kiddia.org/quia/).

Seguretat a la xarxa: blog sobre seguretat a les xar-

xes socials (http:/blocs.xtec.cat/recursosdigitals/ca-

tegory/sequretat-a-la-xarxa/).

SeguridadWeb20: portal de seguretat a la xarxa

adrecat als menors (http.//www.sequridadweb?20.es).

Chaval.es: web amb diferents articles d’interés per a

la seguretat dels menors a la xarxa (http:/www.cha-

val.es/chavales/) .

Control parental de Internet: eines i consells per

protegir els nostres fills (http:/control-parental.blogs-

pot.com.es/).

Oficina de Seguridad del Internauta: web especia-

litzada en 'atencio a I'internauta (http./www.osi.es).

Us i abus de les tecnologies (Familia i Escola): Con-
sells pel foment de I'is responsable de les tecnologi-

es digitals dels menors. http.//ves.cat/bB4u

.
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d’un control parental

Créixer en familia: El programa Creixer en familia
ofereix espais de suport, virtuals i presencials, als pa-
res i mares interessats a coneixer aspectes que pu-
guin influir de forma positiva en la cura, I'educacio i
el desenvolupament dels fills i filles, convidant-los a
reflexionar i a compartir les seves experiencies amb

altres families. http.//ves.cat/hETr

Articles d’analisi de controls parentals per a dis-
positius mobils:

- http://www.xatakamovil.com/espaciomasmovil/todo-

sobre-el-control-parental-para-android-i

- http://www.xatakamovil.com/espaciomasmovil/todo-

sobre-el-control-parental-en-ios-ii

- http://www.xatakamovil.com/espaciomasmovil/todo-

sobre-el-control-parental-en-windows-phone-y-iii

Eines

CyberPatrol: http.//www.cyberpatrol.com/cpparental-

controls.asp.

Net Nanny:_htip.//www.netnanny.cony.

SafeEyes: http.//www.internetsafety.com/.
Naomi: hitp://www.abcdatos.com/programas/progra-

ma/z1134.html.

Barra d’eines per a Internet Explorer i Safari:_http.//

www.parentalcontrolbar.org/.

Llista de controls parentals per a PC i MAC: htip.//

www.sipbench.eu/index.cfm/secid.7/secid2.4
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